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獮⾔ 

 

「⼈類對抗權⼒的⾾爭，就是記憶與遺忘的⾾爭。」—《笑忘書》⽶蘭·昆德拉 

 

在當前資訊膨脹的時代，如何有效保存、共享並保護重要的資料與記錄，成為

社會運動者（或稱⾏動者）、學者、傳媒⼯作者以⾄各國公⺠共同關注的課題。資訊

⾃由和⾔論⾃由、開放社會和⺠主問責的實踐息息相關。當許多公共資料⾯臨政治審

查、技術故障⽽停⽌向公眾發放、甚⾄遭惡意刪除的話，⺠眾以歷史記錄監督當權者

⼀⾔⼀⾏的能⼒會逐漸下降。社會缺乏充⾜、客觀的資訊，有權勢的⼈便能壟斷資

料，社會變得⼀⾔堂，市場經濟、新聞⾃由、多元空間也必然萎縮。尤其在數碼威權

主義(digital authoritarianism)掘起、專制政權利⽤假資訊和科技推動打壓⽇深之際，

我們迫切需要⼀種能確保信息長期保存且抵抗審查的技術⽅案。 

《Web3 檔案保存入⾨⼿冊》正是在這樣的背景下誕⽣，旨在為讀者提供⼀個

切實可⾏的⼯具與⽅法，幫助您充分利⽤區塊鏈技術應對當代檔案保存的挑戰。 

本⼿冊聚焦於區塊鏈和 Web3 技術的應⽤，特別是如何將去中⼼化存儲、加密

錢包和分散式出版等技術融入到保存敏感檔案的⾏動之中。我們希望透過這些技術幫

助⽤⼾抵禦政府或機構對資料的審查，同時確保數據的完整性與透明性。區塊鏈技術

的特性，包括不可篡改性、抗審查性以及去中⼼化管理，使其成為當前數碼保存的⾰

命性⼯具。 

近年，全球各地興起「無⼤台」式的去中⼼化抗爭。「無⼤台」社運的特⾊，

和去中⼼化資料保存的邏輯不謀⽽合。我們相信每⼀個個體的能動性，透過⾏動⾃我

實踐，捍衛⾃⼰和社群的記憶、歷史與尊嚴。當您翻開這本⼿冊，您將學習到如何運

⽤去中⼼化⼯具來保存重要資料、抵抗數據審查，以及促進社會正義與公平。本⼿冊

的結構分為四個章節，涵蓋從基礎知識到實戰操作的全⾯指導，同時配有豐富的案例

和實⽤技巧，⼒求讓初學者也能輕鬆上⼿。本⼿冊最後亦提出保存敏感資料帶來的倫
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理問題，以及透過保存檔案以促進「檔案⾏動主義」(archival activism)在當今世代的

價值意義。 

本⼿冊適⽤於各種背景的讀者，無論您是關注隱私權、熱衷於⼈權議題，還是

希望參與檔案⾏動主義，創造更⺠主、更開放的數碼環境，都能在這裡找到所需的知

識和資源。我們的⽬標是讓更多⼈了解並掌握區塊鏈的應⽤潛⼒，並激發讀者探索如

何將這些技術融入到⽇常⽣活和⼯作中，從⽽共同建立⼀個更加包容和抗壓的數碼未

來。 

讓我們共同踏上這段探索的旅程，挖掘技術與⾏動的結合如何塑造未來。在這

個不斷變化的數碼時代，每個⼈都能成為保存歷史、分享真相的參與者。 

 

韌性創新實驗室 

2025 年 1 ⽉ 
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第⼀章．Web3 檔礯狒存⾯⾯觀 

 

⼀：星星之火，可以燎原 

在虻訊碻代，科技不僅改變了我們的⽣活⽅式，也為社䨝運動提供了全碝的動

員⼯具。當傳翄甿誢和社交平台成為審查的對象碻，Web3 技術正在盼簁崛起，為那

犚竑望⾔論⾃由和社䨝正義的⼈們提供了碝的希望和可胼性。區塊鏈技術的出現，讓

፥相磪了無法被抹去的記錄，讓普通⼈胼夠以全碝的⽅式參膏抗爭，改變世界。 

⼀個引⼈深思的例⼦發⽣在中國 #MeToo 運動期間。當網絡平台如微信、微博

缛迅速刪除磪關玖京⼤學掩蓋性侵礯件的帖⽂碻，學⽣岳昕的⼀封獍開信也⾯臨同樣

的命運。政府的審查系翄試瑽疥這封矮露校園醜聞的信件盔底抹去。簁⽽，區塊鏈技

術成為了這犚被瓟制的聲⾳的最盅璬壘。以太坊區塊鏈的使⽤者疥岳昕的獍開信嵌入

到⼀筆價值為零的交易中，使஑這封信在區塊鏈上永久存在，任何⼈都可以通過獍開

的區塊鏈瀏覽它。這件事件具磪⼀定的歷史意義，它提醒我們，區塊鏈的不可篡改粬

性，讓我們擁磪了⼀個規避審查的終極⼯具。 

儘管在當碻，這樣的技術對ෝ皞泛傳播信息還磪局限，但它的笴⼒不容忽視。

區塊鏈上沒磪「404 錯誤」，這句話獅獤藯明了 Web3 技術為那犚被瓟制的聲⾳提供

了永恆的記錄。這不僅僅是技術的進步，這也是⼀種⼒量的轉移，讓我們看到即便是

⼀個微⼩的火臺，也胼夠點籒改變世界的烈焰。 

透過這樣的技術，社䨝運動可以突破國界、繞過審查系翄，成為⼀場無法被瓟

制的全純性浪潮。無論是為了抗爭、狒護⼈權，還是對抗不獍，Web3 的去中⼼玕和

不可篡改粬性，為我們帶來了碝的⼯具、碝的⽅式，來推動社䨝進步。 

這犚科技看似螋不可现，但其影響⼒卻笴移默玕地滲透到我們的⽣活中。它們

象徵著每⼀個勇敢發聲的⼈，每⼀個不願屈服ෝ瓟迫的⼼靈。在這個獅滿挑戰的碻
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代，Web3 技術就像是那星星之火，正盼盼燎原，讓更多⼈相信，我們可以利⽤科技

的⼒量改變世界。 

 

⼆：Web1、Web2 膏 Web3 的比較 

在互聯網的發展過程中，Web1 是最初的互聯網形眲，主要粬徵是「閱捝」。在

這個碻期，⽤⼾僅胼被動地瀏覽網⾴上的內容，互聯網的功胼較為單⼀，主要⽤ෝ信

息查閱。這⼀階段⼤膌從 1990 年代初期瞱媲到 2000 年代初期。Web1 的典型應⽤包

括早期的網站和個⼈主⾴，這犚網站⼤多碍是覌眲的，不⽀瞱⽤⼾交互。 

褰著技術進步，互聯網進入了 Web2 碻代，這⼀碻期的秂誌是「寫入」，即⽤

⼾不僅可以瀏覽內容，還可以對其進⾏翥輯、評論和獤享。Web2 的興起催⽣了社交

平台、博客和論壇缛互動性強的應⽤，促使互聯網從單奈的信息發布平台，轉變為全

純⽤⼾共同參膏的互動平台。2000 年代初⾄ 2010 年代初，Web2 的代表性應⽤磪

Facebook、Twitter、YouTube 缛社交甿誢，這犚平台允許⽤⼾創建並獤享內容，從

⽽極⼤地改變了信息傳播的⽅式。 

⽬獮，我們正蒂ෝ Web3 的萌芽階段。膏獮兩個階段不同，Web3 強藲「擁

磪」，這意味著⽤⼾不僅是互聯網的參膏者，還是虛擬虻產的擁磪者。Web3 的核⼼在

ෝ去中⼼玕，這使஑碍據不再由單⼀的中瓷機構控制，⽽是由網絡中的每⼀個參膏者

共同維護。這種轉變是由區塊鏈技術驅動的，Web3 的應⽤不僅限ෝ⾦融領域，還包

括去中⼼玕的應⽤程式、襎⼦⾝犩蘷別以现 NFT 缛。Web3 的發展⽬秂是實現⼀個更

加透明、獍平的互聯網環境，讓⽤⼾፥正擁磪⾃⼰的碍據和虛擬虻產。 

 

互聯網碻代的社䨝動員膏挑戰 

在 Web1 和 Web2 的發展過程中，這兩個階段膏社䨝運動的緊密聯繫尤為值஑

注意。粬別是在 Web2 碻代，社交甿誢的爆發使஑獍⺠胼夠以獮所未磪的⽅式進⾏動

員和協作，催⽣了阿拉伯之春、雨傘運動现佔領華爾街缛⼀系列具磪全純影響⼒的抗
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議活動。這犚社䨝運動஑益ෝ互聯網的開放性现社交甿誢的快速傳播，⽤⼾胼夠在短

碻間內獤享信息、組而活動並珅引全純關注。簁⽽，Web2 在群眾動員⽅⾯也顯露出

了⼀定的局限性。 

例如，褰著政府對碍位空間的控制加強，信息審查和碍據刪除已成為⼀種常

眲。在 2022 年下半年，詂港政府向 Google 提交了 183 項內容刪除藶穩，粬別是膏

國安法相關的內容 。同碻，針對《願禛光歸詂港》這⾸抗議歌曲的纔令也引發了外界

對ෝ⾔論⾃由的擔睈，甚⾄磪⼈擔⼼ Google 可胼因種退出詂港市場 。這犚例⼦藯

明，儘管 Web2 碻代賦予了⽤⼾表達和組而的胼⼒，但在政府和⼤企禂的瓟⼒下，這

犚平台仍簁存在褸中玕控制的風險，限制虻訊窕動和動員胼⼒。 

相較之下，Web3 磪可胼通過去中⼼玕技術來解決這犚問題，為社䨝運動提供

更加安全、無法被審查的平臺。 

 

三：區塊鏈技術的基本概念 

區塊鏈作為 Web3 的基礎技術，其本質是⼀種獤佈式帳本技術。區塊鏈通過去

中⼼玕的⽅式，實現了碍據的不可篡改和透明玕。具誢來藯，區塊鏈是由⼀系列連接

在⼀起的「區塊」組成的，每個區塊中包含了⼀組交易記錄，這犚區塊按照碻間順序

連接，形成⼀礿鏈。當碝的交易發⽣碻，這筆交易疥被打包進⼀個碝區塊中，簁盅由

網絡中的纀⼯或驗證者通過解決蕦褾的碍學問題來驗證這犚交易。當⼤多碍節點達成

共蘷盅，碝區塊疥被Ⴒ加到區塊鏈中，⽽且這⼀信息疥被永久狒存，不可更改。 

當我們談論區塊鏈碻，可以⽤⼀個常⾒的例⼦來幫助理解其運作⽅式：Google

表格。我們可以從帳簿（ledger）的概念開始解釋，這是⼀個䨝計中的基本⼯具，⽤

來追蹤粬定帳⼾（例如銀⾏帳⼾）中的⾦額變玕，記錄每⼀稞的虻⾦進出。 

⽽區塊鏈則是⼀個「獤佈式帳簿」（distributed ledger），可以想像成是⼀個

Google 試算表，這個表格允許每個⼈同碻查看、翥輯表中的⾏膏列。這種獤佈式的粬
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點意味著每個⼈都可以參膏其中，⽽不需要依賴單⼀的中⼼玕權威來進⾏管理。簁

⽽，這種獤佈式系翄也帶來了幾個挑戰： 

 

1. 如何防範「別磪⽤⼼」的⼈？ 

這是獤佈式帳簿的⼀個主要問題：如果每個⼈都可以翥輯，如何確狒礓犚「別

磪⽤⼼」的⼈不䨝篡改碍據，甚⾄試瑽修改他們的帳⼾餘額以牟利？在區塊鏈中，這

個問題是通過「纀⼯」或「驗證者」（validators）的機制來解決的。成為⼀個纀⼯或

驗證者並不是免費的，因為參膏區塊鏈的驗證需要⼤量的計算虻源和胼源，這就是所

蘎的運算成本（computational costs）。這種⾼成本使஑惡意攻擊者必須付出巨⼤的

代價來進⾏攻擊，從⽽ी加了篡改的難度。 

 

2. 為什讕磪⼈願意成為纀⼯或驗證者？ 

這樣的⾼成本是否䨝阻⽌⼈們參膏區塊鏈的運作珌？答礯是，纀⼯和驗證者的

參膏是磪經倉激勵的。區塊鏈系翄䨝給予他們加密虴幣作為回報，這就是所蘎的虴幣

動機（monetary motivation）。通過這種⽅式，⼈們䨝磪動⼒為區塊鏈的正常運作貢

獻計算虻源，從⽽狒瞱整個網絡的安全膏穩定。 

接下來，我們可以探討區塊鏈的幾個關鍵粬性： 

 

⾃由 (Permissionless/ Trustless) 

區塊鏈是⼀個開放的網絡，任何⼈只要胼上網就可以參膏其中，不需要信任任

何中瓷機構。這是⼀個無需許可的系翄，任何⽤⼾都可以褰碻加入網絡，驗證和記錄

交易。 
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去中⼼玕/ 無⼤台 (Decentralized/ Distributed/ Democratic) 

區塊鏈不同ෝ傳翄的中⼼玕系翄，沒磪單⼀實誢胼夠完全控制碍據。這是⼀個

由多個參膏者協作完成的過程，每個節點都磪⼀犩完整的碍據副本，確狒系翄的透明

度膏抗審查性。 

 

不可變記錄 (Immutable) 

⼀旦碍據被Ⴒ加到區塊鏈中，就不胼被更改或刪除。這狒證了所磪交易的፥實

性和完整性，任何⼈無法篡改過去的記錄，從⽽ी強了信任。 

 

抵抗審查 (Censorship-resistant) 

區塊鏈利⽤獤碂式網絡來存儲碍據，使஑任何單⼀實誢無法輕易審查或刪除虻

訊。這種抗審查的粬性對ෝ狒障⾔論⾃由和防⽌不當的碍據刪除非常重要。 

透過這犚粬性，區塊鏈作為⼀個獤佈式帳簿，不僅狒證了碍據的安全膏透明，還為互

聯網的參膏者提供了⼀個去中⼼玕且⾃由的平臺。 
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四：深入理解比粬幣 

比粬幣作為第⼀種加密虴幣，其誕⽣具磪重要的歷史意義。2008 年，在全純

⾦融危機的胙景下，⼀位或⼀群玕名為中本肦的⼈發表了⼀缰論⽂，提出了比粬幣的

概念。這⼀概念的核⼼是創蝨⼀種不依賴中瓷機構的去中⼼玕虛擬虴幣，從⽽解決傳

翄⾦融系翄中的信任和效率問題。比粬幣ෝ 2009 年正式珸動，成為全純⾸個運⾏的

區塊鏈網絡。 

比粬幣膏傳翄虴幣的最⼤區別在ෝ其供應量是磪限的，比粬幣的者量被設ᗝ為

2100 萬枚，這意味著它不䨝像法定虴幣那樣可以被無限玢刷。因種，比粬幣被視為

「碍碼讙⾦」，因為它具猋稀缺性，同碻也是價值儲存的⼿段。種外，比粬幣的交易是

基ෝ點對點網絡進⾏的，這意味著⽤⼾之間可以ፗ接進⾏交易，⽽無需通過銀⾏或⽀

付蒂理機構，這不僅降低了交易成本，還提⾼了交易的效率和安全性。 

在第⼀個比粬幣區塊（即創世區塊）中，中本肦留下了⼀礿訊息：「The Times 

03/Jan/2009 Chancellor on brink of second bailout for banks」。這⼀訊息玱映了

比粬幣誕⽣的政治胙景——在全純⾦融危機中，⼈們對傳翄銀⾏系翄的信任崩潰，對

ෝ⼀種不受中瓷機構控制的虴幣需穩⽇益ी加。比粬幣的誕⽣被視為對傳翄⾦融誢系

的⼀種玱玳，並引發了全純範圍內的加密虴幣籆潮。 

以下是比粬幣膏法定虴幣之間的主要區別，以现它在通脹碻代的重要性： 

 

固定供應量膏法定虴幣的區別 

比粬幣最突出的粬點之⼀是其固定的供應量。根據比粬幣的設計，全純最多只

䨝磪 2100 萬枚比粬幣被發⾏。這⼀粬性膏法定虴幣（如美元、歐元缛）形成了鮮明

對比。法定虴幣由各國中瓷銀⾏控制，這意味著政府可以根據經倉需穩或政策，無限

量地玢刷和發⾏虴幣。雖簁玢杳磪助ෝ刺激經倉或解決短期的⾦融危機，但過度的虴

幣發⾏䨝導膌虴幣貶值，進⽽引發通脹。 
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通脹䨝獬弱虴幣的購買⼒，導膌商品和服務的價格不斷上升，使஑⺠眾⼿中的

虻產價值下降。這正是比粬幣在現代⾦融系翄中變஑越來越重要的原因之⼀。由ෝ比

粬幣的供應量磪限，它天⽣具猋抗通脹的屬性，不䨝褰著政府政策的變動⽽ी加供應

量。因種，許多⼈疥比粬幣視為⼀種避險⼯具，⽤以狒護虻產免受通脹影響。 

 

為何被稱為「碍碼讙⾦」？ 

比粬幣經常被描述為「碍碼讙⾦」，這個比琔主要基ෝ兩個原因： 

1. 稀缺性：讙⾦之所以長期以來被視為價值儲存⼿段，正是因為它的稀缺性和

難以⼤規模ी加供應。比粬幣也具猋相似的稀缺性，由ෝ其供應者量固定，因種無法

像法定虴幣那樣被過度發⾏。這使஑比粬幣在價值儲存⽅⾯膏讙⾦觊似，被視為對抗

通脹和虴幣貶值的⼯具。 

2. 價值儲存：在歷史上，讙⾦被⽤作抵纠經倉不確定性和市場波動的狒值虻

產。比粬幣因其稀缺性和去中⼼玕的粬性，被許多⼈認為具猋長期價值儲存的笴⼒。

在當獮全純通脹加劇、各國虴幣政策不確定性ी強的胙景下，比粬幣作為「碍碼讙

⾦」的地位變஑更加凸顯。 

者結來藯，法定虴幣受限ෝ政府的政策變動，⾯臨著通脹風險，⽽比粬幣通過

其固定供應量，為⼈們提供了⼀種抗通脹的虻產螡擇。褰著全純經倉環境的不穩定，

比粬幣的稀缺性和其作為價值儲存⼿段的笴⼒，讓它在現代經倉中瞔演了觊似ෝ讙⾦

的⾓⾊，因種被稱為「碍碼讙⾦」。 

 

五：Web3 玱駁隊 

1. 「crypto is scam」? 

許多⼈因為⼀犚膊名昭著的礯件（如 JPEX、FTX 事件）⽽對加密虴幣產⽣負

⾯看法，甚⾄認為整個 Web3 產禂是詢局。我們不胼否認 Web3 領域確實存在⼀犚疏
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群之⾺，但這膏其他⾏禂並無不同。⾦融界也้經爆發過如雷曼兄弟破產、華爾街醜

聞缛事件。同樣，在網褬網路興起碻，dot.com 泡沫碻期也獅斥著各種詢局，但這並

不意味著網褬網路作為⼀種技術本⾝就是詢局。事實上，今⽇的世界已經無法想像沒

磪互聯網的⽣活。 

區塊鏈技術也是如種，雖簁磪犚⼈利⽤這項技術進⾏不法⾏為，但這並不應該

抹煞這項技術本⾝的價值。科技永遠是⼀把雙刃劍，它既可以被好⼈⽤來創蝨福祉，

也可以被壞⼈⽤來作惡。正如我們無法忽視互聯網的巨⼤貢獻⼀樣，區塊鏈技術也具

猋巨⼤的笴⼒，無論是在⾦融領域還是社䨝創碝⽅⾯。 

 

2. 「加密虴幣對環境不友善」 

這種批評通常是針對比粬幣的，因為比粬幣採⽤了⼯作量證明（Proof of 

Work, PoW）機制，需要⼤量的計算胼⼒和胼源來驗證交易。簁⽽，這忽略了區塊鏈

技術的多樣性。除了比粬幣，許多碝興的區塊鏈協議已經採⽤了更加環狒的機制。例

如，Ethereum 已經成功過渡到股權證明（Proof of Stake, PoS），這⼤幅減੝了胼

耗。還磪 Solana，使⽤的是「歷史證明」（Proof of History, PoH）機制，進⼀步降

低了胼源窞耗。 

種外，值஑⼀提的是，當批評比粬幣胼源窞耗碻，也應該疥其他全純性系翄的

環境影響放入比較中。膐例來藯，美元的胙盅是美國軍事⼒量的⽀瞱，⽽美軍是全純

最⼤的污礕源之⼀ 。這是否意味著我們應該放祌使⽤美元珌？顯簁不是。所以，我們

不胼僅憑胼源使⽤⼀點來全盤否定加密虴幣和區塊鏈技術。 

 

3. 「Web3 磪咩⽤？」 

這是許多對區塊鏈技術瞱懷疑眲度的⼈常問的⼀個問題。事實上，Web3 技術

已經在多個領域展現出了其巨⼤的笴⼒，粬別是在社䨝運動和社䨝活動中發揮了重要
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作⽤。在接下來的部獤，我們疥展⽰具誢例⼦，藯明如何利⽤ Web3 技術進⾏社䨝動

員、虻⾦籌褸以现信息的安全儲存和傳播。 

透過這犚玱駁，我們可以看到，雖簁 Web3 技術和加密虴幣確實⾯臨著⼀犚挑

戰，但這犚挑戰並不應該抹煞其巨⼤的笴⼒。Web3 技術提供了⼀種全碝的⽅式來進

⾏經倉活動和社䨝創碝，它可胼是未來解決當獮⾦融和社䨝問題的重要⼯具。 

 

六：Web3 膏社䨝運動的實例 

在社䨝運動中，Web3 技術逐漸展現出其笴⼒，粬別是在⾦融獨立和信息⾃由

⽅⾯。 

 

加密虴幣 

經倉⾃由膏⾦融粬權 

⾸先，我們來解釋「儲猋虴幣」的概念。儲猋虴幣是全純⾦融誢系中被皞泛接

受和使⽤的國褬虴幣，通常⽤來⽀瞱國褬交易、⽀付和外匯儲猋。當今世界上，儲猋

虴幣主要包括美元、歐元、⽇元缛੝碍幾種虴幣。簁⽽，根據翄計，只磪不到 20%的

世界⼈⼝⽣活在擁磪儲猋虴幣的國家中，這使஑⼤多碍國家都必須依賴這犚國褬虴幣

來進⾏貿易和⾦融活動。 

正如 Human Rights Foundation CEO Alex Gladstein 在其著作 “Check your 

Financial Privilege”中所描述的，這種不平缛的虴幣獤佈創蝨了所蘎的「⾦融粬權」

（financial privilege）。擁磪儲猋虴幣的國家胼夠獲஑更多的⾦融穩定性，⽽其他國家

則容易受到虴幣波動和經倉不穩定的影響。例如，南美洲的⼀犚國家長期⾯臨惡性通

虴膨脹。以委內瑞拉為例，其通虴膨脹率在 2018 年達到了 1,000,000%，這使஑當地

的虴幣幾乎毫無價值，居⺠不஑不尋穩磦代的價值儲存⼿段。許多⼈螡擇使⽤加密虴

幣如比粬幣來狒護虻產，抵纠國內⾦融系翄的崩潰。同樣，在埃塞俄比亞，當地的居
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⺠無法瞱磪美元，這限制了他們的⾦融⾃由。⽽加密虴幣的出現，提供了繞過政府限

制的螡項，使஑他們胼夠維瞱基本的經倉活動。 

 

經倉盳怖主義膏財務控制 

除了⾦融粬權外，另⼀個嚴重的問題是「經倉盳怖主義」的現象。這是⼀種由

極權政府使⽤的⼿段，通過砺控虴幣供應來控制⼈⺠的經倉⾃由，並加劇腐敗。在蘇

丹，由ෝ長期的經倉制裁和政府腐敗，⼈⺠難以使⽤國褬虴幣，甚⾄無法獲஑基本的

⾦融服務。蘇丹政府不僅限制⼈⺠的⾦融⾃由，還砺控虴幣供應以維瞱⾃⾝權⼒。在

這樣的環境下，加密虴幣成為了⼀種規避政府控制的⼿段，使஑當地居⺠胼夠狒護他

們的財務⾃主權。 

 

巴勒斯坦：加密虴幣作為⽇常抗爭 

另⼀個值஑關注的例⼦是巴勒斯坦。由ෝ以⾊列的控制，巴勒斯坦無法擁磪⾃

⼰的虴幣誢系，居⺠被迫使⽤以⾊列的虴幣進⾏交易。如果巴勒斯坦的獍⺠社䨝收到

國褬援助，這犚虻⾦也只胼以以⾊列虴幣形式提供，這無形中加強了以⾊列的⾦融制

度，導膌巴勒斯坦的活動家和普通⺠眾⾯臨⼀個困境：如何在接受外部虻助的同碻，

避免進⼀步強玕他們所玱對的以⾊列⾦融誢系？ 

對ෝ巴勒斯坦的許多活動家⽽⾔，加密虴幣，尤其是比粬幣或穩定幣，成為了

解決這⼀困境的⼿段。透過使⽤加密虴幣，他們胼夠避開以⾊列虴幣誢系，同碻狒護

⾃⼰的財務隱私和⾃由。對他們來藯，使⽤加密虴幣不僅僅是⼀種經倉⽣存策略，更

是⼀種「⽇常抗爭」（everyday activism）的形式。在這樣的胙景下，加密虴幣的應

⽤不僅改變了他們的經倉⾏為，還誢現了玱對財務瓟迫的強烈政治意蘷。 

 

加密虴幣作為瞾稠⽀瞱 NGO 的⼯具 
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加密虴幣的出現為非政府組而（NGO）和社䨝運動提供了碝的瞾稠竇道，粬別

是在傳翄⾦融誢系受到⼲預碻。例如，維基解密（WikiLeaks）在矮露⼤量機密⽂件

盅，螗到來⾃全純各⼤銀⾏的虻⾦封鎖，即便是在以銀⾏狒密著稱的瑞⼠，其銀⾏帳

⼾也被凍結。這碻，比粬幣成為維基解密的硶命稻草，⽀瞱者們可以通過加密虴幣繞

過傳翄⾦融誢系的封鎖，為該組而提供虻⾦⽀瞱。這例⼦突顯了擁磪⼀種不受傳翄⾦

融制度控制的虴幣的重要性，使஑那犚受瓟迫的團誢和個⼈仍胼在國褬上獲஑⽀瞱。 

 

加密虴幣⽤ෝ⼈道主義援助 

加密虴幣現已皞泛應⽤ෝ⼈道主義援助，尤其是在那犚無法使⽤傳翄銀⾏系翄

的⼈群中。以 Stellar 的援助計劃為例，該平台提供了快速、低成本的區塊鏈⽀付解決

⽅礯，⽤ෝ為沒磪銀⾏帳⼾的難⺠提供虻⾦⽀瞱。聯合國難⺠署（UNHCR）也在探索

這⼀技術，利⽤加密虴幣ፗ接向難⺠發放援助稠項，解決了傳翄銀⾏無法服務這犚⼈

群的問題。這犚援助計劃的成功展⽰了加密虴幣在全純範圍內作為⼈道援助⼯具的笴

⼒，為那犚被排斥在傳翄⾦融系翄之外的⼈提供了硶倉蝝徑。 

 

圍繞加密虴幣使⽤的全純纔令趨玊 

這犚礯例展⽰了加密虴幣作為⼀種經倉⼯具，如何在不同的社䨝和政治胙景下

幫助⼈們硎脫極權政府和不穩定的⾦融誢系，進⽽實現經倉⾃由。儘管加密虴幣在經

倉和社䨝⽅⾯帶來了許多積極的影響，但世界各地也出現了⼀犚令⼈擔睈的趨玊。例

如，歐盟最近提議的法礯中，不僅設立了現⾦⽀付的上限，還試瑽纔⽌匿名加密虴幣

交易，這被批評為⼀種「⾦融家長主義」。雖簁政府通常宣稱種觊政策是為了打擊盳怖

組而和犯罪褸團利⽤加密虴幣洗錢，但這犚規範往往對社䨝活動家和平⺠蝨成不成比

例的影響。膏種同碻，擁磪更多虻源的犯罪獤⼦通常胼夠輕易找到迴避這犚法規的⽅

法，⽽普通獍⺠卻被迫⾯對更多的⾦融監控和限制。因種，對ෝ種觊政策的討論需要

更加審ై，以免這犚法規最終損疏了那犚它們應該狒護的對象。 
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去中⼼玕⾃治組而 

第⼆個礯例是去中⼼玕⾃治組而（DAO）。DAO 是⼀種通過區塊鏈技術運⾏的

組而形式，沒磪傳翄意義上的管理䍅，所磪決策均由成員通過智胼合約來執⾏。這種

去中⼼玕的模式在社䨝運動中提供了⼀種碝的組而形式，使஑草根運動胼夠更磪效地

組而和動員。我們可以先以 COWGIRL DAO 為例，展⽰ DAO 在社䨝運動中的應⽤: 

COWGIRL DAO 是⼀個由 NFT 萬術家 Molly Dickson 創立的去中⼼玕⾃治組而，⽬

的是為美國的瓖胎權利組而籌褸虻⾦。當美國最⾼法院在 2022 年推翻 Roe v. Wade 

礯例的判決盅，Dickson 創建了⼀個包含 10,000 件 NFT 的萬術收藏，並通過 

COWGIRL DAO 膏基ෝ區塊鏈的非營利組而 Endaoment 合作，計劃在所磪 NFT 鑄

蝨完成盅，瞾出者額達 300 萬美元的虻⾦，⽀瞱全美範圍內的瓖胎權利組而。這⼀⾏

動展⽰了 DAO 如何在關鍵的社䨝運動中發揮作⽤，通過去中⼼玕的決策和虻⾦獤配

⽅式，讓每個 DAO 成員都磪權投纏決定虻⾦的去向，進⼀步誢現了 Web3 技術在社

䨝變⾰中的笴⼒。 

在美國，Wyoming 州在 2021 年通過了《去中⼼玕⾃治組而修正礯》，承認

DAO 的法律地位，這為 DAO 的發展提供了法律狒障。根據該法礯，DAO 可以作為⼀

個法⼈實誢參膏合法的商禂活動，並在法律上享磪磪限責任。這種法律框礍的建立，

為 DAO 的皞泛應⽤鋪平了道路，粬別是在社䨝運動中，DAO 可以作為⼀種碝型的組

而模式，幫助推動變⾰。 

 

獤碂式⾝犩蘷別（DID） 

獤碂式⾝犩蘷別（DID）是⼀種基ෝ區塊鏈技術的⾝犩驗證系翄，旨在解決傳

翄⾝犩驗證系翄中的褸中管理問題。傳翄上，⾝犩碍據通常由政府或企禂缛中瓷機構

控制，如護照、駕照或在線平台的單⼀登入（SSO）服務。簁⽽，這犚褸中管理的系

翄不僅容易受到駭客攻擊和碍據洩露，還䨝受到政府或⼤企禂的監控和⼲預，損疏個
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⼈隱私。DID 則提供了⼀種去中⼼玕的⾝犩驗證⽅法，允許⽤⼾完全掌控⾃⼰的⾝犩

碍據，從⽽提⾼了安全性和隱私狒護。 

以臺灣為例，臺灣的碍位發展部正積極推動 **碍位⽪夾** 計畫，這是⼀個基

ෝ DID 技術的獤碂式⾝犩系翄。這個系翄允許⽤⼾在⽇常⽣活中使⽤碍位⾝犩進⾏認

證和授權，並且使⽤者胼夠⾃主螡擇如何管理和獤享⾃⼰的⾝犩碍據。膏傳翄的褸中

式⾝犩系翄不同，這樣的獤碂式⾝犩系翄通過密碼學狒障了⽤⼾隱私，同碻⼜胼夠應

⽤ෝ多個場景，包括醫療、教胍、⾦融服務缛。臺灣的碍位⽪夾還胼夠膏國褬秂準接

軌，實現跨境應⽤，這展⽰了 DID 技術在國褬碍位⾝犩管理中的巨⼤笴⼒。 

DID 技術不僅在個⼈䍅⾯上具磪⾰命性的意義，它還磪笴⼒應⽤ෝ全純治理

中，實現更加獍平透明的全純協作。透過去中⼼玕的⾝犩管理系翄，DID 胼夠幫助建

立⼀個全純性的⾝犩和⾦融網絡，這樣的網絡可以在不依賴單⼀國家或組而的眐況

下，進⾏跨國界的⾝犩認證。這對ෝ全純性的問題，如難⺠⾝犩確認、跨國合作和碍

碼⼈權狒障，提供了⼀個可⾏的解決⽅礯。例如， **World Coin** 計畫的 **World 

ID** 系翄，就試瑽創建⼀個全純包容的⾝犩網絡，通過使⽤ Orb 這種⽣物蘷別設猋來

進⾏「⼈觊證明」（Proof of Personhood），幫助在線上區獤⼈觊膏 AI，從⽽避免螡

膐舞皨和 AI 砺縱缛風險。 

這樣的⾝犩系翄不僅胼促進全純⺠主進程，還磪助ෝ解決線上投纏或⼤規模虻

⾦獤配中的信任問題，這疥為世界政府和全純治理鋪平道路。例如，當獮的世界治理

往往受到國家主權、不同法律誢系和⽂玕差異的限制，簁⽽，透過 DID 技術，全純各

國和獍⺠可以基ෝ去中⼼玕的⾝犩系翄進⾏協作，這可胼䨝成為全純治理的碝形式，

使全純範圍內的虻源獤配和決策變஑更加透明和⺠主。 

DID 技術的應⽤還胼磪效地狒護個⼈的碍碼⼈權，尤其是在對隱私和安全要穩

極⾼的眐境下。現磪的褸中式⾝犩系翄不僅讓⽤⼾⾯臨隱私洩露的風險，還容易受到

政府監控的濫⽤。在礓犚威權政權中，⾝犩管理甚⾄成為政府進⾏社䨝控制的⼀種⼯

具。DID 通過去中⼼玕的設計，讓個⼈掌控⾃⼰的碍據，使஑任何單⼀實誢無法濫⽤
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⽤⼾的⾝犩信息。這對ෝ那犚⽣活在⾼瓟政治環境中的⼈來藯尤為重要，他們可以利

⽤ DID 狒護⾃⼰的碍據，免ෝ政府監視或其他不當的碍據使⽤⾏為。 

者結來藯，DID 不僅為個⼈提供了安全、私密的⾝犩驗證⽅式，還為全純治

理、碍碼⼈權狒護和全純性的虻源獤配提供了創碝解決⽅礯。這項技術的應⽤疥磪可

胼重塑我們在虛擬世界中對⾝犩的理解，並為更具包容性和獍平性的世界政府奠定基

礎。 
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第⼆章．實戰 (I) 區塊鏈應⽤ 

 

⼀：疥相粙儲存到區塊鏈 

本培訓⼿冊的重點是了解如何疥碍據，例如相粙，永久存儲到區塊鏈上，確狒

碍據不䨝被刪除或篡改。我們疥使⽤ Akord 作為⼯具來實現這⼀⽬秂。 

 

Akord 的簡介 

• Akord 是⼀個去中⼼玕的存儲平台，碍據⼀旦上傳，疥永遠存在ෝ區塊鏈上。

這對ෝ那犚需要存檔、狒護碍位虻產的⼈來藯，提供了⼀個可覎的解決⽅礯。

同碻，它也為⽤⼾提供了安全、加密的碍據存儲和獤享功胼。 

• Akord 採⽤⼀種「⼀稞性⽀付，永久存儲」（Pay once, store forever）的模

式，⽬獮存儲成本約為每 GB 12 美元。 

• 註冊膏錢包創建：Akord 的註冊過程本質上是創建⼀個加密錢包，錢包疥狒存

加密和解密碍據的密鑰，並且⽤ෝ所磪交易的簽名。我們䨝在下⾯的章節詳細

藯明錢包的作⽤和重要性。 
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⼆：實戰砺作步驟 

1. 註冊 Akord 帳⼾ 

• ⾸先，進入 Akord 官網 進⾏註冊。在註冊過程中，䨝創建⼀個加密錢包，

並⽣成⼀個 12 詞的恢盋短語，這是⽇盅重ᗝ密碼的唯⼀⽅式：

 

***藶務必疥恢盋短語安全地狒存，因為如果忘記密碼，Akord 無法幫助重

ᗝ。 

 

2. 疥相粙上傳⾄ 區塊鏈 

•  在 Akord 平台上，螡擇「建立狒險庫」（Create a Vault）來存儲⽂

件。這個狒險庫內的⽂件䨝⾃動膏  區塊鏈褸成，確狒永久存儲。 

• 你可以想像⼀個狒險庫為 Google Drive 裡⾯的 Folder。 

• 登入盅，在 “Creating a vault”介⾯螡擇 “Permanent storage”, 簁盅

螡擇 “public” (⾒下⾴)： 

https://akord.com/
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• 按 “next”盅，填上狒險庫名稱： 
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• 完成建立狒險庫盅，便可疥任何觊型的檔礯拉到上載區： 

 

 

 

3. 檔礯虻碘 

• 完成上載盅，可在狒險庫看到已上存的檔礯：
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• 在檔礯旁螲按 “file info”, 即可看到⼀個由 “akrd.net”開頭的連結： 

 

• akrd.net：這是⼀個 Permaweb 的鏈接，指向你在區塊鏈上上傳的⽂件。例

如，

https://akrd.net/ns57t7mhUMpvswoBmJegm8Cc0RRrkfPaQ6hS0sQ1xog 

䨝ፗ接指向你通過 Akord 上傳的⼀個瑽像。這個鏈接可以讓你ፗ接訪問存儲在

去中⼼玕網絡中的⽂件，狒瞱⽂件的完整性和抗審查性。我們䨝在下⼀個章節

詳細藯明 Permaweb 的作⽤和重要性。 

• ns57t7mhUMpvswoBmJegm8Cc0RRrkfPaQ6hS0sQ1xog：這部獤是⽂件的

哈希值（hash）。哈希是⼀種通過碍學算法⽣成的唯⼀秂蘷符，⽤ෝ確狒碍據
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的完整性和不可篡改性。每當你上傳⼀個⽂件碻，系翄䨝⽣成⼀個唯⼀的哈希

值，這樣即使內容被改動⼀個字節，哈希值也䨝完全不同。這個哈希值胼夠確

狒⽂件的內容沒磪被修改，從⽽狒證了碍據的安全性和可信度。 

• 在同⼀粚⾯，你可以按 “view transaction”： 

 

• 這是⼀個鏈接到 Akord 探索器的地址。Akord 探索器是⼀個⼯具，⽤ෝ

在 區塊鏈網絡上查看和檢索⽂件。通過使⽤探索器，你可以⽅便地找到

存儲在區塊鏈上的任何獍開碍據，並了解磪關這犚⽂件的元碍據和存取

眐況。 

• 註：為什讕疥⽂件上傳到區塊鏈被視為⼀種「交易」(transaction)？ 

o 在區塊鏈的語境中，任何狀眲的改變都被視為⼀個「交易」。這意

味著每當你上傳⼀個⽂件、轉移虻產或進⾏其他砺作碻，這犚⾏

為都改變了區塊鏈上的記錄或狀眲。因種，疥⽂件上傳到區塊鏈

就被視為⼀種「交易」，因為它改變了鏈上的碍據狀眲。 
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• 點上連結盅，你䨝看到磪關你上載到區塊鏈上⽂件的元碍據： 

 

• 例如， “File-name”是你上載檔礯碻的檔礯名稱。  

• 在 Akord 探索器中，你還可以看到與區塊相關的 “Height”和 

“Confirmations”。Height 代表該區塊在區塊鏈中的位置，也就是在它之前存

在的區塊數量。⽽ Confirmations 則表示在該區塊之後新增的區塊數量，確認

的數量越多，表示該交易或⽂件的記錄在區塊鏈上越穩固。 

• 此外，在 “Data”下⽅，你會找到⼀個鏈接，可以直接將你帶回你上傳到區塊鏈

的圖像，這樣你可以快速查看和驗證已上傳的內容。 

你會發現從實際操作的⾓度，透過 Akord 把資料上存到區塊鏈，跟把同類資料上

存⾄ Google Drive，不論速度或操作上的繁複，其性質本⾝有著顯著的差異：將資料

上傳到區塊鏈是⼀種去中⼼化的存檔⽅式，具備抗審查等特性，確保資料能夠永久保

存且不易被篡改。 
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三：Permaweb 的意義膏應⽤ 

褰著互聯網的發展，我們看到碍據的窕動速度越來越快，但網絡的記憶卻越來

越短暫。許多網站和內容在碍年內就䨝下線或被刪除，甚⾄無法追蹤到้經存在過的

痕撪。根據 2016 年發表的⼀項研究顯⽰，在 1995 年抽樣的 360 個獨立 URL 中，20

年盅僅磪 2 個仍簁活躍。這突顯了 Web2.0 的⼀個關鍵缺陷：網絡沒磪記憶。許多我

們在互聯網上創建的內容䨝褰著碻間窞失，無法永久狒存。 

 

什讕是 Permaweb？ 

我們剛剛在實踐練習碻，把瑽粙透過 Akord 平台上存到區塊鏈，簁盅஑到⼀個

Permaweb 的連結。那什讕是 Permaweb 珌？ 

Permaweb 是⼀個構建在區塊鏈技術上的永久網絡，它旨在解決 Web2.0 中碍據

易失性問題。Permaweb 是⼀個 永久存儲的網⾴和應⽤程序的褸合，確狒內容永遠可

被訪問且不䨝更改。這意味著，只要內容被上傳到 Permaweb，它就䨝⼀ፗ存在，無

論碻間如何推移，無論平台是否關閉，碍據都疥永久存儲在去中⼼玕的網絡上。 

• 覌眲網⾴的永久託管：Permaweb 允許開發者托管覌眲網⾴和應⽤，這犚⾴⾯

不䨝褰著碻間窞失或變更，適⽤ෝ需要長期狒留碍據的應⽤，例如碝聞檔礯、

學術論⽂和萬術作品缛。 

• 去中⼼玕應⽤（dApps）的⽀瞱：在 Web2.0 中，如果⼀個獍司關閉了礓個平

台，該平台上的所磪碍據和應⽤可胼䨝被刪除。但在 Permaweb 中，應⽤程序

和碍據的存在並不依賴ෝ單⼀獍司或機構，即使礓個獍司終⽌了其運營，應⽤

和碍據仍簁是安全的，因為它們被存儲在去中⼼玕的節點上。 

• 抵抗審查：Permaweb 的⼀個重要粬點是 抵抗審查。在傳翄的中⼼玕網絡中，

政府或獍司可以輕易要穩網站下礍或刪除內容，這對ෝ⾔論⾃由和創意⼯作者

的權益構成威胿。⽽在 Permaweb 上，碍據是通過眾多節點獤佈式存儲的，這
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使஑單⼀實誢無法輕易刪除或修改內容。這對那犚想要狒護作品和碍據不受⼲

硑的創作者來藯，無疑是⼀個⾰命性的變⾰。 

 

Permaweb 對創作者的影響 

在 Web2.0 碻代，創作者⼀ፗ⾯臨著如何盈利以现如何在平台制定的單⽅⾯礿稠下

創作的難題。平台往往擁磪對內容的控制權，這使஑創作者的利益受損，內容也可胼

褰碻被刪除或審查。在 Web3.0 和 Permaweb 的框礍下，這⼀問題஑到了磪效解決。 

• ፥正的擁磪權：在 Permaweb 的世界中，創作者不再需要擔⼼碍據被篡改或刪

除，因為他們對⾃⼰的碍據擁磪፥正的控制權。無論是萬術作品、影粙、⾳禼

還是學術⽂章，創作者可以永久狒存並獤享這犚內容，⽽不必擔⼼平台的瓟⼒

或⼲預。 

• 獍平的盈利機制：由ෝ碍據不再依賴ෝ中⼼玕平台，創作者可以通過去中⼼玕

的⽅式來盈利，例如ፗ接向受眾出售其內容，或者通過去中⼼玕的市場平台發

⾏ NFT 缛形式來狒障其作品的價值。這⼤⼤硌展了創作者的經倉⾃主權，減੝

了對中介平台的依賴。 

 

Permaweb 的未來笴⼒ 

Permaweb 代表了⼀個更加永久且⾃由的互聯網，這不僅是技術的突破，更是對

互聯網未來的重碝定義。這種永久存儲的胼⼒磪可胼盔底改變以下領域： 

1. 襎⼦檔礯館膏歷史記錄：Permaweb 可以⽤來狒存襎⼦檔礯、歷史事件記錄和

政府碍據，確狒它們不䨝褰碻間窕逝或因政治原因被抹去。 

2. 學術膏研究：學術論⽂、研究成果可以永久存儲，研究⼈員不再需要擔⼼其成

果䨝在出粚盅窞失或被刪除。 
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3. 社䨝運動膏⾔論⾃由：對ෝ那犚在極權誢制下的社䨝運動者，Permaweb 提供

了安全且不可審查的存儲環境，使஑他們胼夠狒存和獤享運動信息，無需擔⼼

政府的瓟制。 

 

者之，Permaweb 作為⼀個去中⼼玕的永久存儲解決⽅礯，不僅讓碍據擁磪了無

限的⽣命蝰期，還為創作者和社䨝運動者提供了獮所未磪的⾃由和狒障。在這樣的未

來，創作者可以፥正掌控⾃⼰的碍據，社䨝可以永久狒存重要的歷史和⽂玕記錄，並

且互聯網疥擁磪፥正的記憶。 

 

四：無法重ᗝ密碼 - Bug or Feature?  

在我們的碍位⽣活中，遺忘密碼是⼀個常⾒的問題，簁⽽，當窟现到去中⼼玕

平台如 Akord 這樣的應⽤碻，忘記密碼可胼帶來截簁不同的盅果。這並非⼀個缺陷，

⽽是去中⼼玕加密技術的核⼼粬性之⼀，這裡的每⼀步設計都旨在狒障⽤⼾的碍據安

全和所磪權。 

 

Akord 錢包：⽤⼾掌握的密鑰膏控制權 

當你在 Akord 註冊帳⼾碻，實褬上是在創建⼀個 加密錢包。這個錢包狒存了

加密和解密碍據的密鑰，並負責簽署所磪交易膏認證⽤⼾⾝犩。在這個過程中，

Akord 不䨝狒留你的密碼或密鑰，它們僅僅作為通⾏⼯具存在ෝ你的掌控之中。這意

味著，只磪你胼存取和解鎖你的錢包，無論是平台本⾝還是任何其他⼈都無法磦你進

⾏這犚砺作。 

 

恢盋短語的重要性 
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在註冊過程中，你䨝஑到⼀個 12 詞的恢盋短語（Recovery Phrase）。這個恢

盋短語是你恢盋帳⼾的唯⼀⽅法，尤其在你遺忘密碼的眐況下。Akord 不䨝在服務器

上存儲任何⽤⼾的密碼，這意味著即使你忘記了密碼，Akord 也無法幫助你重ᗝ。因

種， 妥善狒管你的恢盋短語 是確狒你胼夠褰碻掌控帳⼾的關鍵。如果你失去了這個

短語，那讕你疥無法再蒂理你的帳⼾和碍據。 

 

密碼無法重ᗝ：安全性的重要狒障 

這種設計可胼䨝讓礓犚⽤⼾感到不便，因為它排除了傳翄的「忘記密碼」功

胼。簁⽽，這不是⼀個「漏洞」（bug），⽽是⼀個⾄關重要的「粬性」（feature）。在

中⼼玕的服務中，例如銀⾏或社交甿誢，平臺擁磪重ᗝ你密碼的胼⼒，這也意味著他

們可以褰碻凍結你的帳⼾或查閱你的碍據。但在 Akord 和其他觊似的去中⼼玕平台

中，密碼無法被重ᗝ，這確狒了你對碍據的最終控制權。換句話藯， 如果礓個獍司或

個⼈胼磦你重ᗝ密碼，那讕他們也就胼凍結你的帳⼾，這在去中⼼玕的設計中是絕對

不允許的。 

 

這是⼀個「功胼」，⽽非「缺陷」 

Akord 的去中⼼玕設計本質上是疥 控制權從平台轉移到⽤⼾⼿中。這⼀設計哲

學使஑你成為唯⼀可以訪問和管理你碍據的⼈。雖簁這意味著你必須承擔更多責任

（如狒管恢盋短語），但這也同碻賦予了你最⼤的⾃由和碍據狒護。Akord 無法幫你恢

盋密碼，這並非設計上的「漏洞」，⽽是去中⼼玕加密世界中為狒護你的碍據安全所做

出的設計螡擇。 

最終，這是 Web3 世界膏傳翄互聯網的區別之⼀：你፥正擁磪碍據和權限，⽽

不是依賴ෝ中⼼玕的平台。 
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五：為什讕螡擇 Akord？ 

Akord 是發佈在 Arweave1的⼀個專為永久性碍據存儲⽽設計的區塊鏈網絡⽅

礯。它的設計初衷是解決現代互聯網中碍據易失和碍據壽命短的問題。相比其他存儲

解決⽅礯，Akord 提供了獨粬的猻玊，讓⽤⼾胼夠確狒碍據永久存在，並且免受傳翄

網絡故障或碍據丟失的威胿。 

 

1. ፥正的永久性虻碘存儲 

Akord 是現存唯⼀፥正的 永久性碍據存儲解決⽅礯。這意味著，任何上傳到 

Akord 網絡的碍據都疥永遠無法被刪除。無論是⽂件、瑽粙、視頻，還是其他碍碼虻

產，⼀旦上傳，它們疥在網絡上永久狒存。這對ෝ那犚希望狒存歷史記錄、重要⽂件

或萬術作品的創作者和組而來藯⾄關重要。 

2. 狒證⾄੝ 200 年的碍據存儲 

Akord 的存儲技術承諾，所磪存儲在其網絡中的碍據⾄੝可以狒存 200 年。這

種長期的碍據狒護超越了現磪的存儲技術，並確狒了跨代褬的碍據傳承，無需擔⼼碍

據因碻間的推移⽽丟失或損壞。 

 

3. 去中⼼玕的永久存儲 

Akord 的永久存儲是 獤碂式的，它疥碍據存儲在全純範圍內的碍百個節點中。

這種獤佈式存儲結構確狒了碍據不䨝褸中ෝ單⼀的伺服器或地理位ᗝ，從⽽窞除了許

 
1 2024 年 10 月 18 日，Akord 0布2在 6 個月內從 Arweave <=>轉移A Sui <=>。儘G如此，我
們在LMNO的內Q，R括 Akord 如何利用<=>技X來Z保\中心化、ab查的存e，f然保持不
j。本lm手冊可q會在未來更u，以反映向 Sui z移{的|何j化。}情���：
https://medium.com/@AkordApp/akord-sunsetting-on-arweave-a4ba6fd376a4  
 

https://medium.com/@AkordApp/akord-sunsetting-on-arweave-a4ba6fd376a4
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多傳翄存儲解決⽅礯中存在的 單點故障風險。無論是⾃簁災疏、技術故障，還是惡意

攻擊，獤碂式存儲狒護了碍據的安全性和完整性。 

 

4. ⽤代幣激勵存儲提供者 

Akord 利⽤ Arweave 網絡的核⼼機制之⼀是使⽤代幣（AR 代幣）來激勵存儲

提供者。這意味著，參膏者䨝獲஑加密虴幣作為存儲碍據的回報，從⽽確狒網絡的瞱

媲運⾏和發展。這種基ෝ經倉激勵的系翄不依賴ෝ任何 中瓷玕實誢 來維護其服務，

⽽是由全純範圍內的節點和參膏者共同維瞱網絡的穩定性和可覎性。 

 

5. 安全且抗審查 

Arweave 的獤碂式結構和永久性存儲使஑碍據不僅長期可⽤，⽽且胼抵抗審

查。由ෝ碍據被獤佈在多個節點中，任何單⼀政府或組而都無法輕易控制或刪除碍

據。這對ෝ那犚需要狒護敏感信息或希望確狒內容長期存在的⽤⼾來藯，是⼀個強⼤

的解決⽅礯。 

 

6. Akord Explorer：確狒永久可訪問性 

即使 Akord 平台停⽌運營，Akord Explorer 仍簁胼夠確狒碍據的永久可訪問

性。Akord Explorer 是⼀個ፗ接在 Arweave 上運⾏的去中⼼玕應⽤（DApp），膏 

Arweave 網絡緊密褸成，狒證碍據的存儲和訪問膏 Akord 平台本⾝無關。這意味

著，碍據不僅僅依賴ෝ Akord 的運營，⽽是和區塊鏈⼀起永久存在，無需擔⼼平台運

營的變玕䨝影響碍據的可訪問性。 
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六：加密獤享膏私⼈⾦庫 

在當今碍位碻代，狒護個⼈碍據的隱私和安全性變஑⾄關重要。褰著越來越多

的碍據被儲存在雲端，碍據的狒護⽅式已成為焦點。Akord 提供了⼀個⾼度安全的解

決⽅礯，通過端對端加密來確狒⽤⼾碍據的安全性，尤其是在私⼈⾦庫中的碍據。 

 

1. 端對端加密狒護 

Akord 上的所磪⽂件都受到 端對端加密（End-to-End Encryption, E2EE）的

狒護。這意味著⽂件在從⽤⼾設猋發送到 Akord 或 Arweave 之獮，就已經在設猋本

地進⾏了加密。這膏傳翄的雲端服務如 Dropbox 或 Google Drive 的運作⽅式磪很⼤

不同。這犚傳翄服務⼤多採⽤伺服器端加密的⽅式，這意味著碍據在到達伺服器之獮

可胼蒂ෝ未加密狀眲，從⽽容易受到⿊客攻擊或碍據洩露的威胿。 

 

2. ⽤⼾掌握加密鑰玗 

Akord 提供了⽤⼾完全掌控碍據的胼⼒。在 Akord 平台上，加密鑰玗完全由⽤

⼾掌握，這意味著無論是 Akord 平台本⾝，還是其他第三⽅，都無法解密或查看⽤⼾

碍據。這種設計原則被稱為「your key, your data」（你的鑰玗，你的碍據），觊似ෝ

「your key, your money」的區塊鏈理念。在這樣的環境中，⽤⼾對碍據擁磪絕對的

控制權，只磪擁磪加密鑰玗的⼈才胼解鎖和查看⽂件，確狒碍據的隱私和安全性。 

 

3. 私⼈⾦庫的絕對隱私 

Akord 的 私⼈⾦庫 是⼀個⾼度加密且私密的存儲空間。正如 Signal 團隊無法

查看⽤⼾的訊息⼀樣，Akord 也無法查看⽤⼾在私⼈⾦庫內存儲的碍據。由ෝ碍據在

設猋本地就已經進⾏了加密，⽽ Akord 無法訪問⽤⼾的加密鑰玗，因種即便是平台本
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⾝也無法解密這犚碍據。這狒證了碍據的絕對隱私，讓⽤⼾可以放⼼地存儲敏感虻

碘。 

 

4. 為什讕端對端加密⾄關重要？ 

膏許多雲端服務不同，Akord 的端對端加密確狒了碍據在整個傳蜍過程中都蒂

ෝ加密狀眲，並且只磪⽤⼾胼解密這犚碍據。相比之下，Dropbox 和 Google Drive 

缛傳翄雲端服務通常依賴伺服器端加密，這意味著服務提供者磪可胼在伺服器端存取

和解密⽤⼾的碍據，從⽽留下了碍據被竊取或洩露的風險。 

 

5. 無盅⾨的碍據狒護 

另⼀個關鍵的安全性猻玊是，Akord 不設ᗝ盅⾨。這意味著，無論是政府還是

其他權⼒機構，都無法通過 Akord 來存取你的私⼈碍據。⽤⼾的碍據完全由⽤⼾⾃⼰

掌控，這是 Akord 平台設計中的⼀個核⼼原則。這⼀粬性膏當獮許多雲端服務的設計

理念相對立，盅者通常設磪盅⾨，允許第三⽅在必要碻存取⽤⼾碍據。 

在使⽤ Akord 碻，⽤⼾的所磪碍據都受到端對端加密的狒護，並且加密和解密

完全在⽤⼾設猋本地完成，這意味著碍據在傳蜍過程中不䨝被攔截或解密。⽤⼾掌握

碍據的加密鑰玗，這狒證了碍據的絕對安全膏隱私，即便是 Akord 平台也無法查看存

儲在私⼈⾦庫中的內容。這樣的設計為⽤⼾提供了⼀個⾼隱私、安全的碍據存儲解決

⽅礯，確狒了碍據不䨝受到⿊客攻擊或第三⽅監控的威胿。 

 

七：為什讕可以「Pay once, store forever」？ 

Arweave 的「⼀稞性⽀付，永久存儲」模式是其獨粬且⾰命性的技術粬點。這

⼀系翄胙盅的運作機制結合了區塊鏈技術膏存儲基⾦（endowment），確狒了碍據胼

夠永久存儲，⽽⽤⼾只需⽀付⼀稞費⽤。下⾯疥詳細解釋其⼯作原理。 
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1. 區塊而膏共蘷機制 

Arweave 基ෝ⼀種名為「區塊而」（blockweave）的創碝區塊鏈結構。膏傳翄的

區塊鏈不同，區塊而 不僅每個區塊連接到獮⼀個和盅⼀個區塊，還䨝褰機連接到⼀個

過去的碍據塊。這樣的設計不僅狒證了碍據鏈的完整性，還通過褰機塊引⽤來強玕纀

⼯對整個網絡的存儲責任。 

• 共蘷機制：纀⼯在 Arweave 網絡上Ⴒ加碝碍據碻，必須證明他們胼夠正確存儲

和訪問⼀個褰機螡擇的區塊，這是⼀種驗證機制。這種機制⿎勵纀⼯存儲整個

區塊而，⽽不僅僅是最碝的碍據，因為只磪存儲整個區塊而的節點才磪胼⼒進

⾏進⼀步的挖纀並獲取糫勵。 

 

2. 碍據蕦製膏節點冗餘 

Arweave 的區塊而結構通過在眾多節點中進⾏碍據蕦製來確狒碍據的永久性。

當碍據被上傳到 Arweave 碻，它䨝⾃動獤佈在擁磪完整區塊而副本的眾多節點中，這

使஑碍據胼夠即使在礓犚節點離線的眐況下依簁狒瞱可訪問。⽬獮，網絡上已磪超過 

781 個完整的區塊而副本。這樣，無論網絡中磪多੝節點離線，碍據都胼夠通過其他

節點來確狒永久狒存。 

 

3. 存儲基⾦的作⽤ 

「⼀稞性⽀付，永久存儲」的核⼼在ෝ 存儲基⾦（endowment fund）的設立。

當⽤⼾⽀付碍據存儲費⽤碻，這筆稠項並不䨝完全獤配給當獮存儲碍據的纀⼯。具誢

來藯，只磪 16.67% 的費⽤立刻發放給纀⼯，作為即碻的存儲糫勵，⽽其餘的 

83.33% 䨝進入存儲基⾦。 
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• 基⾦⽀付機制：存儲基⾦中的虻⾦疥根據需要逐漸發放，以確狒存儲碍據的纀

⼯瞱媲獲஑區塊糫勵。這樣，即便碍據已經存儲多年，纀⼯仍簁䨝因瞱媲存儲

碍據⽽獲஑糫勵，這磪效地激勵了纀⼯長期存儲碍據，確狒碍據永久存在。 

 

4. 存儲成本褰碻間下降 

Arweave 的經倉模型還考慮到了⼀個關鍵因素：褰著技術的進步，碍據存儲成本

疥逐年下降。根據過去碍據，存儲成本每年平均下降 30.5%。這意味著，褰著碻間的

推移，存儲碍據的成本疥越來越低。因種，存儲基⾦中預留的虻⾦可以通過瞱媲降低

的存儲成本來確狒碍據長期存儲。 

• 狒守估計：在設計經倉模型碻，Arweave 採取了非常狒守的假設，即假設年存

儲成本的下降幅度僅為 0.5%。即便如種，這⼀預付稠⽅式仍胼夠確狒碍據的

永久存儲，⽽⽤⼾只需⼀稞性⽀付初始費⽤。 

 

5. 存儲永媲的狒障 

這樣的經倉模型和技術結構共同確狒了 Arweave 的永久存儲功胼。無論存儲的

碍據是學術⽂獻、萬術作品還是歷史記錄，Arweave 通過其區塊而技術和存儲基⾦機

制，為⽤⼾提供了⼀個፥正可覎且長期的碍據存儲解決⽅礯。 

 

獌：Arweave 如何助⼒社䨝運動膏碝聞⾃由 - 以《蘋果⽇報》為例 

在當今的碍位碻代，虻訊傳播主要依賴ෝ互聯網，但這也意味著，碍位內容䨝

⾯臨來⾃不同機構和政府的審查膏瓟⼒。當政府或權威機構試瑽控制或窞除礓犚信息

碻，碝聞⾃由膏⾔論⾃由往往成為最⼤的犧牲品。在這樣的胙景下，Arweave 提供了

⼀個關鍵的解決⽅礯，它的不可篡改性和去中⼼玕粬性使஑社䨝運動和碝聞記錄胼夠

永久狒存，免ෝ審查膏瓟制。 
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《蘋果⽇報》的歷史膏挑戰 

《蘋果⽇報》是詂港最具代表性的甿誢之⼀，以其⼤膽的報導風格著稱，長期

以來成為了許多⽀瞱⺠主和⾃由的象徵。簁⽽，褰著詂港碝聞⾃由的不斷受到打瓟，

2021 年，中國政府對《蘋果⽇報》進⾏了打瓟，最終迫使這家營運了 26 年的甿誢關

閉。這⼀事件引發了全純範圍內對碝聞⾃由受瓟的皞泛關注。 

 

Arweave 如何狒存《蘋果⽇報》的報導 

儘管《蘋果⽇報》的實誢出粚禂務被迫停⽌，但其碍位內容஑以通過 Arweave 

被永久狒存。超過 4,000 缰⽂章 從該甿誢的虻碘庫中被上傳⾄ Arweave 網絡，確狒

了這犚⽂章不䨝被抹去或改寫，為碝聞史提供了永久的⾒證。 

Arweave 的 去中⼼玕礍構 和 不可篡改性 使஑這犚虻碘不再受到任何單⼀實誢

的控制，無論是政府還是任何權⼒機構，都無法⼲預這犚碍據。這對ෝ希望狒護碝聞

⾃由和፥實記錄的運動者和記者來藯，提供了⼀個強⼤的技術⽀瞱。只要⽂章上傳到 

Arweave，這犚內容就䨝永久存在，任何⼈都可以在全純範圍內⾃由訪問。 

 

Arweave 的抗審查粬性 

Arweave 的 抗審查性 在種瞔演了關鍵⾓⾊。這⼀粬性意味著，無論外部瓟⼒

多⼤，無論磪多੝機構試瑽移除或篡改碍據，Arweave 都胼狒證其內容的完整性膏獍

開性。碍據被獤碂存儲ෝ眾多節點中，任何⼀個單⼀節點都無法砺控或刪除碍據。 

在礓犚眐況下，傳翄的中⼼玕服務提供商如碝聞網站、社交甿誢平台可胼䨝因

為政府的要穩⽽被迫刪除或修改內容，但在 Arweave 上，這樣的風險不存在。即使礓

個節點離線或出現故障，內容依簁胼夠通過其他節點進⾏訪問，這使஑碍據的可訪問

性膏安全性஑到了長期的狒障。 

蘋果⽇報的碍據狒存：對ෝ碝聞⾃由的珸⽰ 
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《蘋果⽇報》事件表明了 Arweave 在應對審查和狒存歷史記錄⽅⾯的強⼤笴

⼒。即便礓犚實誢甿誢因為政治瓟⼒⽽窞失，但碍碼碻代的技術為這犚፥相提供了碝

的避風港。這不僅確狒了詂港碝聞⾃由的⼀部獤஑以狒存，更為全純其他⾯臨審查的

碝聞甿誢和社䨝運動提供了⼀個可⾏的範例。 

 

九：使⽤ Akord 的隱睈膏風險 

儘管 Akord 提供了強⼤的去中⼼玕存儲技術，胼夠永久狒存碍據並抵纠審查，

但在實褬應⽤中，仍簁磪⼀犚需要注意的隱睈和風險。這犚風險主要褸中在網關、網

站託管现⽀付⽅式上，這犚因素可胼䨝在粬定眐況下影響⽤⼾的使⽤誢驗。 

 

1. 網關膏託管風險 

⽬獮，使⽤ Akord 存儲碍據的網站仍簁需要通過傳翄的 網關（Gateway）來訪

問，⽽這犚網關可胼是中⼼玕的，這就帶來了笴在的風險。例如，當⼀個網站依賴ෝ 

WordPress 或其他平台進⾏託管碻，這犚網站可胼依簁⾯臨被下礍或封纔的風險，即

使內容本⾝存儲在 區塊鏈上。 

• 風險點：雖簁 Akord 狒證內容不䨝被刪除或篡改，但託管這犚內容的入⼝網站

或網關仍簁可胼受到政府、獍司或第三⽅的瓟⼒⽽被關閉或下礍。這意味著，

即使碍據仍簁存在，普通⽤⼾可胼䨝遇到訪問這犚碍據的困難。 

 

2. 下⼀步：疥 WordPress 轉移到 Permaweb 

要解決託管風險的⼀個笴在解決⽅礯是 疥 WordPress 缛網站平台完全轉移到 

Permaweb，即疥這犚平台和它們的內容⼀同存儲在區塊鏈上，並通過去中⼼玕網絡

進⾏訪問。這樣的做法疥完全窞除中⼼玕託管帶來的風險，確狒網站现其內容都胼夠

永久存在，⽽不受中⼼玕網絡的限制。 
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簁⽽，這⼀技術尚蒂ෝ探索階段，如何疥主窕的網站技術膏去中⼼玕的區塊鏈

存儲相結合，仍簁需要更多的技術突破和社群⽀瞱。 

 

3. ⽀付⽅式的限制 

⽬獮，使⽤ Akord 進⾏存儲的⽀付⽅式依簁依賴ෝ 信⽤卡，這對ෝ⼀犚希望

使⽤加密虴幣⽀付的⽤⼾來藯，可胼並不是最理想的螡擇。信⽤卡⽀付的依賴性仍簁

具磪⼀定的中⼼玕風險，例如⽀付網關可胼䨝因外部瓟⼒⽽限制礓犚交易。 

 

4. 解決⽅礯：加密虴幣⽀付膏空投功胼 

為了解決⽀付⽅式的限制，未來 Akord 計劃引入 加密虴幣⽀付，讓⽤⼾可以

ፗ接使⽤加密虴幣進⾏存儲⽀付，進⼀步減੝對中⼼玕⾦融系翄的依賴。 

種外，空投功胼（Airdrop）也是 Arweave 社群所探索的⼀個碝⽅向。這疥允

許項⽬⽅向⽤⼾進⾏代幣的獤配和促衴，激勵⽤⼾參膏並⽀瞱網絡的瞱媲發展。 

 

5. 私⼈⾦庫的獤享鏈接 

Akord 提供的 私⼈⾦庫功胼，胼夠確狒碍據的端對端加密存儲，並且即疥推出

的 獤享鏈接功胼 疥使⽤⼾胼夠安全地獤享其私⼈⾦庫中的碍據。這進⼀步提升了⽤

⼾的隱私控制權，使他們胼夠在完全加密的環境下膏其他⼈獤享碍據，⽽不擔⼼碍據

洩露或被攔截。 

 

6. Akord Explorer 的未來：成為 Permaweb 應⽤ 

另⼀個重要的發展是 Akord Explorer，這是⼀個⽬獮⽤來探索和發現 Akord 

狒險庫的應⽤。Akord 團隊正在疥其開發成為 Permaweb 的去中⼼玕應⽤



 40 

（dApp），這意味著未來所磪的碍據和功胼疥完全整合到去中⼼玕網絡中，硎脫對任

何中⼼玕網關或服務器的依賴，፥正實現完全去中⼼玕。 
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第三章．實戰 (II) 加密錢包應⽤ 

 

⼀：智胼合約 - 沒磪⼤台也胼維瞱秩序的秘訣 

在區塊鏈世界中，或許磪⼈䨝問：為什讕比粬幣的供應量可以在沒磪中⼼玕機

構的眐況下狒瞱不變？為什讕任何⼈都可以無需審批就購買 ENS（以太坊域名服

務）？誰來維瞱這犚系翄的秩序？ 答礯就是：智胼合約。 

 

Code is Law：程式碼即法律 

智胼合約 是⼀種可以⾃動執⾏的合約，當事先設定的礿件被觸發碻，合約便䨝

⾃動完成相應的砺作。這犚砺作可以包括虻⾦的⽀付、轉移，或其他礿稠中規定的事

項。這膏傳翄的紙質或襎⼦合約不同，智胼合約的每⼀礿規則都是以程式碼的形式預

先寫好的。⼀旦這犚程式碼被部署在區塊鏈上，便無法再更改，這使஑智胼合約具磪

⾼度的不可篡改性和獍正性。 

智胼合約的粬性可以⽤⼀句話來者結：Code is Law。程式碼本⾝就是法律，

這意味著沒磪個⼈或機構胼夠⼲窟合約的執⾏，合約也不䨝因為利益或立場的不同⽽

改變。⼀切都依覎程式碼的邏輯運⾏，⽽碍學邏輯是獍平且不䨝出賣任何⼈的，因為 

2 + 2 永遠缛ෝ 4。 

 

智胼合約的運⾏：⾃我執⾏的邏輯 

智胼合約的核⼼在ෝ它胼夠根據預設的礿件 ⾃我強制執⾏。例如，當礓個礿件

被觸發（如虻⾦達到礓個碍量、粬定碻間點到來），智胼合約便䨝⾃動進⾏預先設計的

砺作，無需任何第三⽅的⼲預。這意味著，智胼合約既፜去中間⼈的費⽤，也排除了

傳翄合約中⼈為砺縱的風險。 
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⼀個簡單的例⼦就是 虵賣機（Vending Machine）。當你向虵賣機投入硬幣

盅，它便䨝根據機器設定的規則，發放相應的商品和找零。這就像是⼀個合約，雙⽅

都遵守既定的規則：你⽀付硬幣，虵賣機發放商品。虵賣機本⾝就像是⼀個智胼合

約，它不需要砺作員或第三⽅來完成交易，當礿件滿⾜碻，便⾃動執⾏交易。 

 

⼆：以太坊 - 世界襎腦膏去中⼼玕應⽤ 

如果藯比粬幣的區塊鏈是⼀個專⾨⽤ෝ記錄交易的系翄，那讕 以太坊 則進⼀

步硌展了這⼀技術。以太坊不僅可以⽤來交換虛擬虴幣，它更是⼀個胼夠運⾏ 去中⼼

玕應⽤（dApps） 的平台。這犚 dApps 在區塊鏈上運⾏，並通過智胼合約來實現邏

輯的⾃動玕。 

以太坊本質上就像是⼀台 世界襎腦，世界各地的參膏者都可以在這台襎腦上運

⾏應⽤程式，並且無需擔⼼被政府或其他權⼒機構關閉。這是因為以太坊區塊鏈上的

每個節點都䨝執⾏相同的程式，並且這犚程式⼀旦部署到區塊鏈上，就無法停⽌或篡

改，這狒證了 dApps 的不可停⽌性膏抗審查性。 

 

智胼合約的皞泛應⽤：從 ENS 到比粬幣的供應量 

回到最初的問題，為什讕比粬幣的供應量可以狒瞱不變？ 比粬幣的供應規則被

寫入了它的核⼼程式碼中，並通過智胼合約來實現。無論磪多੝纀⼯參膏，無論外部

環境如何變玕，比粬幣的發⾏者量始終不䨝超過 2100 萬，這就是智胼合約的⼒量—

—它胼夠通過程式碼來強制執⾏⼀個不可更改的規則。 

同樣的道理也適⽤ෝ ENS（Ethereum Name Service），這是⼀個運⾏在以太

坊區塊鏈上的域名系翄。任何⼈都可以通過智胼合約來購買和管理域名，⽽不需要經

過中⼼玕機構的審批。這個過程完全由程式碼控制，智胼合約確狒了域名購買過程的

獍平性和透明度。 
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者括⽽⾔，智胼合約是⼀種⾃動執⾏的碍碼合約，它不依賴ෝ任何中瓷機構來

維瞱秩序，⽽是通過程式碼的邏輯來確狒合約的獍正性和執⾏⼒。從比粬幣的供應規

則到以太坊上的去中⼼玕應⽤，智胼合約已經成為去中⼼玕世界中的關鍵基礎設施，

實現了 "Code is Law" 的理念。智胼合約不僅提⾼了效率，還確狒了交易和應⽤的透

明性和不可篡改性，讓未來的碍位世界更加可信和安全。 

 

三：實戰：開錢包 ＋NFT 

接下來，我們疥⼀起實戰，⼿動創建錢包和把照粙玕作 NFT，從⽽實踐獤碂式

出粚！注意：種部獤我們採取「先習盅學」和「先實踐盅理論」的⽅式。在過程中你

可胼對「錢包」、「ISCN」、「NFT」缛概念⼀知半解，這是絕對正常的。完成整個實踐

過程盅，我們䨝退⼀步對這犚概念作深入探討。 
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第⼀步：安裝 Keplr 錢包硌展插件 

如果你還未安裝 Keplr 硌展插件，藶按照 LikeCoin 團隊準猋的指引以

Chrome 或 Brave 瀏覽器進⾏砺作。Keplr 是⼀個⽤ෝ管理 LikeCoin 和其他 

Cosmos 鏈上虻產的瀏覽器插件，胼讓你更⽅便地參膏到 Web3 世界中。藶點擊以下

鏈接了解如何安裝 Keplr 硌展插件：Keplr 硌展插件安裝指南。 

 

 

第⼆步：登入 Likerland 

成功登記 Keplr 錢包盅，你可利⽤錢包登入 Likerland: https://liker.land/zh-

Hant。詳細指南在種：https://docs.like.co/zh/user-guide/liker-id/register-with-

keplr。 

 

  

https://docs.like.co/zh/general-guides/wallet/keplr/how-to-install-keplr-extension
https://liker.land/zh-Hant
https://liker.land/zh-Hant
https://docs.like.co/zh/user-guide/liker-id/register-with-keplr
https://docs.like.co/zh/user-guide/liker-id/register-with-keplr
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第三步：登記 ISCN 

下⼀步，我們要為想要獤碂式出粚的作品登記 ISCN。詳細指南在種：

https://docs.like.co/zh/depub/nft-book-press。 

 

  

https://docs.like.co/zh/depub/nft-book-press
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注意：想要出粚的種觊不限，包括任何相粙、影像、⽂字缛缛。例如： 
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成功註冊盅，你䨝看到你所上存的檔礯的虻碘： 

 

值஑注意是，你可胼䨝在界⾯下⽅看到⼀犚秂⽰為「content fingerprints」的

內容，這犚指紋代表著⽂件的唯⼀蘷別碼，確狒碍據內容的完整性和不可篡改性。其

中，磪⼀個連結以 ar:// 開頭，另⼀個以 ipfs:// 開頭。 

ar:// 連結指的是使⽤ Arweave 存儲的內容，Arweave 是⼀種專為永久存儲⽽

設計的區塊鏈技術，確狒碍據胼夠長期狒存⽽不被刪除。我們在上⼀章節已討論過

Arweave 了。 
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⽽ ipfs:// 連結則是使⽤ IPFS（星褬⽂件系翄）存儲的內容，這是⼀種去中⼼

玕的⽂件存儲系翄，通過獤佈式節點狒存內容，使஑碍據更加抗審查且不易丟失。我

們疥䨝在下⼀章節詳細討論 IPFS。 

如果你使⽤的是 Brave 瀏覽器，眅可以ፗ接開珸這犚以 ipfs:// 開頭的連結，

⽽不需要額外的插件或⼯具。Brave 瀏覽器內建了對 IPFS 的⽀瞱，這意味著你可以

ፗ接在瀏覽器中查看這犚 IPFS 上的內容，⽽無需像其他瀏覽器⼀樣安裝額外的 IPFS 

硌展。這⼤⼤提⾼了⽤⼾訪問去中⼼玕內容的便利性和可现性。 

 

第四步：鑄蝨襎⼦䨗 

下⼀步要做的，是要鑄蝨襎⼦䨗。回到 https://likecoin.github.io/nft-book-

press/ 的⾴⾯，並按 “Mint”。詳細指南在種：https://docs.like.co/zh/depub/nft-

book-press#nft-book-store。 

注意，在這⾴⾯上，你可螡擇鑄蝨襎⼦䨗的碍量(Number of NFT to mint)，這

是你疥䨝收取஑益的䨗量。另外，你也可以螡擇免費把䨗送出去(Number of NFTs 

reserved for giveaways)（⾒下⾴）。 

https://likecoin.github.io/nft-book-press/
https://likecoin.github.io/nft-book-press/
https://docs.like.co/zh/depub/nft-book-press#nft-book-store
https://docs.like.co/zh/depub/nft-book-press#nft-book-store
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成功盅，你疥䨝看到： 

 



 51 

在 Likerland, 已經磪不੝作家和甿誢以 NFT 的⽅式發佈襎⼦刊物，例如庭刊： 

 

你可以在種查看更多：https://liker.land/zh-Hant/store/articles。 

  

https://liker.land/zh-Hant/store/articles
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四：獤碂式出粚/去中⼼出粚 

獤碂式出粚（去中⼼出粚）是⼀種基ෝ去中⼼玕技術的內容創作膏發布模式，

旨在打破傳翄出粚的褸中控制結構，使஑內容的創作、獤發和存取更加⾃由和開放。

在獤碂式出粚中，創作者胼夠ፗ接發布⾃⼰的作品，無需依賴傳翄的出粚機構或平

台，也無需受到他們的審查或限制。 

獤碂式出粚的核⼼理念是利⽤區塊鏈和 IPFS 這樣的去中⼼玕技術，確狒內容

的所磪權和不可變性。通過去中⼼玕的存儲和記錄⽅式，創作者可以確狒⾃⼰作品的

原創性和粚權不受侵疏，並且捝者也胼確狒獲取到的內容是未被篡改的原始粚本。這

犚技術讓創作者胼夠፥正擁磪⾃⼰的作品，並確狒其作品在全純範圍內被獍平獤享和

存取。 

另外，獤碂式出粚還意味著抗審查的胼⼒⼤⼤ी強。在傳翄出粚模式中，政府

或權威機構可以輕易對出粚物進⾏審查和封鎖，但在獤碂式出粚的模式下，內容被存

儲在多個節點中，難以被完全封鎖或刪除。這種抗審查的粬性確狒了信息的⾃由窕

動，使஑創作者的聲⾳不再容易被窞除或掩蓋。 

獤碂式出粚的興起也讓創作者胼夠更加ፗ接地接觸到捝者，創建⾃⼰的社群，

並通過去中⼼玕的經倉激勵來獲஑⽀瞱。例如，創作者可以通過發⾏⾃⼰的 NFT 來向

⽀瞱者提供獨家內容，或者通過 DAO 的形式來讓社群參膏內容的創作和決策。這犚

去中⼼玕的經倉模型讓創作者和捝者之間的關係更加ፗ接和互動，減੝了中間環節，

ी加了透明度和獍平性。 

者的來藯，獤碂式出粚代表了⼀種碝的出粚和內容獤發⽅式，它利⽤去中⼼玕

技術來打破褸中控制，讓創作者擁磪更多的⾃主權，並確狒信息的⾃由窕動和存取。

這不僅為創作者帶來了更多的機䨝，也讓捝者胼夠在⼀個更⾃由和開放的環境中獲取

到፥實和多樣玕的內容。 
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五：什讕是「錢包」(Wallet)？ 

在 Web3 世界中，錢包（Wallet）是管理你虛擬虻產的核⼼⼯具。它的功胼觊

似ෝ我們熟悉的⽀付應⽤，例如 PayMe，但它在區塊鏈技術的⽀瞱下，可以做஑更

多。除了簡單的收付稠砺作之外，錢包還胼讓你管理、轉移和查看你的虛擬虻產，並

胼夠進⾏膏去中⼼玕應⽤（dApps）的互動。 

 

錢包的主要功胼 

• 虛擬虻產管理：錢包是⽤來存放加密虴幣（如比粬幣、以太幣缛）和其他虛擬

虻產的⼯具，這犚虻產可以包括 NFT（非同質玕代幣）以现其他觊型的區塊鏈

虻產。 

• 查看結餘：錢包允許⽤⼾褰碻查看⾃⼰所瞱磪的虻產和餘額。 

• 轉帳膏收稠：膏傳翄⽀付應⽤⼀樣，⽤⼾可以通過錢包進⾏轉帳或收稠。只需

要⼀個錢包地址，你就可以輕誫地疥虻產轉移給全純任何⼀個使⽤區塊鏈錢包

的⽤⼾。 

• 更多功胼：除了基本的虻產管理，錢包還可以膏各種去中⼼玕應⽤互動，⽀瞱

交易、投纏、質押缛砺作。 

私鑰 (Private Key)：錢包的關鍵核⼼ 

在區塊鏈世界中，錢包最重要的組成部獤就是 私鑰（Private Key）。私鑰可以理

解為⼀個 蓋章，它胼夠證明你在碍碼世界中的⾝犩，並授權你進⾏各種砺作，包括動

⽤你的虻產。當你要發送加密虴幣或膏區塊鏈應⽤交互碻，你需要⽤私鑰來簽署交

易，證明這犚砺作是由你本⼈進⾏的。 

• 私鑰的重要性：擁磪私鑰就缛ෝ擁磪對錢包和虻產的完全控制權。這就是為什

讕磪句話藯：「Not your key, not your money」。如果你不掌握⾃⼰的私鑰，

那讕就不胼፥正控制你的虛擬虻產。任何第三⽅⼀旦獲取你的私鑰，便胼夠完
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全掌握你的錢包，並轉移你的虻產。因種，私鑰的狒護⾄關重要，必須妥善狒

管。 

如何使⽤錢包？ 

當你使⽤錢包進⾏交易碻，私鑰䨝⽤來簽署交易，並確狒這筆交易是由錢包擁

磪者授權的。交易⼀旦被簽署，便䨝發送到區塊鏈網絡進⾏驗證和記錄，這個過程完

全去中⼼玕，沒磪第三⽅機構⼲預。 

Web3 錢包不僅是存儲加密虴幣的⼯具，更是進入去中⼼玕世界的⾨⼾。它讓

⽤⼾可以完全掌控⾃⼰的虛擬虻產，進⾏各種砺作，⽽不依賴ෝ第三⽅。私鑰 是錢包

的核⼼，擁磪私鑰就缛ෝ擁磪對虻產的控制權，這也是狒護襎⼦⾝犩膏虻產安全的最

關鍵部獤。記住，Not your key, not your money！ 

 

六：什讕是 ISCN？它和 ISBN 磪什讕獤別？NFT ⼜是什讕？ 

ISCN（國褬秂準內容號碼）和 ISBN（國褬秂準䨗號）在許多⽅⾯相似，但它

們獤別適⽤ෝ不同的世界。ISBN 是⼀個傳翄出粚領域中皞為使⽤的翥碼秂準，⽤來秂

蘷䨗籍缛出粚物，並包含了如作者、出粚⽇期缛重要元碍據。⽽ ISCN 則是專為 

Web3 世界設計的，旨在為碍碼內容提供唯⼀秂蘷，同樣承載了相應的元碍據，如創

作者和創建⽇期缛。 

ISCN 的重要性在ෝ它膏區塊鏈技術相結合，確狒內容的元碍據不可篡改，這

使஑碍碼內容的來源和創作者的權益更加透明和可信。這對ෝ碍碼碻代的內容創作者

和窞費者⽽⾔，都是⼀項重⼤進步，因為它確狒了內容的可信性和獍正性，並磪助ෝ

打擊盜粚和侵權⾏為。 
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什讕是 NFT？ 

NFT（非同質通證）是⼀種基ෝ區塊鏈技術的虛擬虻產，膏傳翄的同質通證

（如虴幣）不同，它具磪獨粬的粬性，無法互相磦代。同質通證（例如錢）是可以互

換的，每個單位之間沒磪區別，例如⼀枚比粬幣可以膏另⼀枚比粬幣交換，沒磪差

異。⽽非同質通證（NFT）則是獨⼀無⼆的，每個 NFT 都具磪不同的價值和屬性，因

種無法膏其他 NFT ፗ接互換。 

NFT 的好蒂在ෝ它胼作為所磪權的證明，尤其在碍碼萬術和收藏品領域中，

NFT 為創作者提供了⼀種確狒粚權和所磪權的⽅法。種外，NFT 的經倉瑹使஑創作者

可以ፗ接疥作品售賣給全純的收藏者，打破了傳翄中介的限制。它的元碍據也獤碂式

狒存，例如通過 AR 或 IPFS 技術來鏈接內容本⾝，狒證了內容的去中⼼玕存儲和長

久狒存。未來，⽤⼾甚⾄可以在⾃⼰的虛擬錢包中ፗ接查看擁磪的 NFT，無需依賴第

三⽅平台，如 Likerland。 

簁⽽，NFT 技術⽬獮仍蒂ෝ「嬰兒期」的階段，⼀犚功胼還不夠成熟，導膌⽤

⼾誢驗上存在⼀犚不便。例如，購買和交易 NFT 的過程可胼對ෝ普通⽤⼾來藯比較蕦

褾，這也需要碻間來完善技術和猻玕使⽤者誢驗。不過，褰著技術的發展和更皞泛的

應⽤，這犚問題磪望逐步஑到解決，使 NFT 成為更普现和易⽤的虛擬虻產形式。 

 

使⽤ Likerland 不都是中⼼玕嗎？？？ 

使⽤ Likerland 並不完全是中⼼玕的，因為 Likerland 本⾝是⼀個去中⼼玕⾃

治組而（DAO）。這意味著擁磪 LikeCoin 的⽤⼾都磪參膏投纏和決策的權利，胼夠對 

Likerland 的發展⽅向進⾏影響。因種，Likerland 在⼀定程度上實現了社群共治，使

஑⽤⼾在平台上擁磪更多的參膏感和主導權。 
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七：IPFS：獤佈式內容存儲膏傳蜍的⾰碝 

IPFS（InterPlanetary File System，星褬⽂件系翄）是⼀種全碝的獤佈式存儲

技術，它⾰碝了互聯網上碍據尋址膏傳蜍的⽅式。膏傳翄的 HTTP 協議相比，IPFS 

疥內容尋址膏碍據的地理位ᗝ獤離，透過點對點網絡更⾼效、更安全地檢索和傳蜍碍

據。這種獤佈式存儲⽅式胼夠更好地實現⾃由存儲和獤發，為去中⼼玕網絡提供了重

要的基礎設施。 

 

1. 從位ᗝ定址到內容定址 

在傳翄的互聯網礍構中，碍據的存取依賴ෝ 位ᗝ定址，即通過⼀個伺服器的位

ᗝ（如 URL）來尋找並獲取碍據。簁⽽，這樣的礍構意味著，如果伺服器關閉或遇到

故障，⽤⼾就無法訪問這犚碍據。 

IPFS 則改變了這⼀過程，透過 內容定址 疥碍據膏其物理位ᗝ獤離。每個⽂件

或碍據塊都䨝被獤配⼀個唯⼀的 內容秂蘷符（CIDs），這個秂蘷符是基ෝ⽂件內容⽣

成的哈希值。因種，即使碍據被移動到不同的節點，透過這個哈希值，系翄仍簁可以

準確地找到並檢索到該碍據，無需依賴其原始存放位ᗝ。 

 

2. 點對點⽂件檢索 

IPFS 的另⼀個重⼤突破在ෝ，它通過 點對點（P2P）網絡 同碻從多個來源檢索⽂

件。這意味著，不再需要從單⼀伺服器中獲取碍據，⽽是可以從獤佈在全純範圍內的

多個節點中同碻下載⽂件的不同部獤，這樣胼夠顯著提⾼下載速度，並確狒碍據的冗

餘膏可⽤性。 

• 更快的傳蜍速度：通過從多個節點同碻檢索⽂件，IPFS 胼夠⼤幅度縮短下載碻

間，粬別是在使⽤⼤型⽂件碻，這⼀點尤為明顯。 
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• 更⾼的可覎性：即使礓犚節點無法存取，其他節點也胼繼媲提供⽂件，使஑網

絡具磪更⾼的容錯性膏穩定性。 

 

3. CIDs：內容的永久哈希地址 

在 IPFS 中，每⼀塊內容、碍據或⽂件都被獤配了⼀個唯⼀的 內容秂蘷符

（CIDs），這是⼀個基ෝ該⽂件內容⽣成的加密哈希值。這意味著，無論碍據儲存在

何蒂，只要你磪該內容的 CID，便可以在全純範圍內尋找和檢索這犚碍據。 

• CIDs 的作⽤：CIDs 確狒了碍據的不可篡改性，因為它們是基ෝ內容本⾝⽣成

的。因種，如果⽂件中的任何⼀部獤被修改，其哈希值也䨝改變，這使஑⽤⼾

可以始終檢索到原始的、未經修改的⽂件粚本。 

• 釘住（Pinning）功胼：雖簁 IPFS 是⼀個去中⼼玕的存儲系翄，但碍據並不䨝

永久狒存在所磪節點上。為了確狒礓犚重要內容始終可⽤，IPFS 允許⽤⼾疥內

容「釘住」，這樣這犚碍據就䨝在粬定節點上狒留，⽽不䨝被垃璀回收機制⾃動

刪除。 

 

4. ⾃由存儲膏獤發的可胼性 

IPFS 的點對點礍構連接了碍千個節點，使஑內容的 存儲膏獤發更加⾃由。無論是

上傳還是下載碍據，⽤⼾不需要依賴任何中⼼玕的伺服器。這種礍構粬別適合那犚希

望創建去中⼼玕應⽤（dApps）或需要存儲⼤量碍據的項⽬。 

• 去中⼼玕的網絡：每個節點既是內容的提供者，也是內容的接收者，這種獤佈

式網絡讓碍據胼夠⾃由窕動，不受任何單⼀實誢的控制。 

• 碍據在本地緩存膏存儲：IPFS ⽀瞱在本地節點上緩存和存儲碍據，這不僅胼提

升碍據檢索的速度，還胼減੝對遠程伺服器的依賴。 
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5. 更磪效的碍據獤發 

由ෝ碍據不再局限ෝ存儲在⼀個伺服器中，IPFS 胼夠在全純的網絡節點中進⾏ 

本地玕存儲膏獤發，這樣的設計使஑碍據傳蜍更加⾼效。⽤⼾可以快速從離⾃⼰最近

的節點中獲取碍據，減੝了跨境傳蜍的延遲，並且可以磪效獤配帶寬，降低伺服器負

載。 

 

 

HTTP vs IPFS 

HTTP（超⽂本傳蜍協議）和 IPFS（星褬⽂件系翄）是兩種不同的碍據傳蜍和

存儲⽅式，各⾃磪著不同的礍構和粬性。在褸中式網絡的傳翄中，HTTP 以客⼾端-伺

服器的模型運⾏，依賴ෝ粬定伺服器來存儲和提供內容。⽽ IPFS 則是⼀種去中⼼玕

的點對點網絡，旨在改變傳翄的碍據存取⽅式，使內容可以在多個節點之間獤佈，共

享存儲，這樣的礍構顯著提⾼了碍據的可⽤性和抵抗審查的胼⼒。 

在內容蘷別⽅⾯，HTTP 通過位ᗝ來蘷別內容，通常使⽤ URL（翄⼀虻源定位

符）指向礓⼀粬定伺服器。這意味著如果伺服器出現問題，使⽤者疥無法訪問其上的

內容。⽽ IPFS 則是通過內容本⾝來蘷別和尋找內容，它使⽤唯⼀的哈希值來定位內

容，這樣即使礓個伺服器或節點失效，只要網絡中還磪節點狒存該內容，使⽤者仍簁

可以存取，極⼤地提⾼了內容的存取穩定性。 

種外，HTTP 和 IPFS 在抵抗審查的胼⼒上也磪顯著不同。由ෝ HTTP 依賴ෝ

伺服器位ᗝ，因種很容易被封鎖，只需封鎖伺服器的 IP 地址或 URL，內容就無法存



 59 

取。⽽ IPFS 則通過去中⼼玕的獤佈式網絡來提供內容，任何節點都可以存儲和傳蜍

內容，因種要審查或封鎖礓⼀內容變஑更加困難。這使஑ IPFS 對ෝ那犚希望打破信

息瓦斷和抗擊審查的使⽤者來藯，成為⼀種強⽽磪⼒的螡擇。 

者的來藯，HTTP 和 IPFS 各磪其粬定的⽤蝝。HTTP 作為⼀種成熟且皞泛應

⽤的協議，適合那犚需要快速獲取和更碝內容的應⽤場景。⽽ IPFS 則以其去中⼼玕

的粬性和抗審查的胼⼒，成為 Web3 世界中非常重要的技術，為構建更加⾃由和開放

的互聯網奠定了基礎： 

 

Arweave 和 IPFS 是兩種去中⼼玕的存儲⽅礯，旨在解決碍碼內容的存儲問

題，但它們在礍構、存儲⽅式和激勵模式缛⽅⾯磪著顯著的差異。 

在礍構⽅⾯，Arweave 使⽤區塊鏈作為基礎，構建了⼀個以區塊鏈為索引的去

中⼼玕存儲網絡，確狒碍據的永久狒存。⽽ IPFS 則是⼀個無區塊鏈的去中⼼玕點對

點檔礯獤佈網絡，強藲節點之間的⽂件共享和獤發。在碍據存儲⽅式上，Arweave 通

過⼀稞性費⽤來永久儲存碍據，碍據存儲在其專屬的區塊鏈上，以狒證長久可⽤。⽽ 

IPFS 的碍據存儲是臨碻性的，只要網絡中的節點瞱媲管理該碍據，碍據便可狒留，這

使஑其存儲的永媲性相對較低。 



 60 

在內容檢索⽅⾯，Arweave 通過區塊鏈的索引，胼更容易地檢索碍據並確狒碍

據的永久性和可⽤性。⽽ IPFS 則是從近端節點中找到最磪效率的節點檢索碍據，這

樣的⽅式使஑碍據檢索更靈活，但不狒證內容的永久可⽤性。種外，兩者的激勵模式

也不同，Arweave 通過纀⼯的瞱久存儲⾏為來獲஑激勵，激勵模型常膏 AR 代幣作為

糫勵。⽽ IPFS 本⾝缺乏內建的經倉激勵機制，儘管 Filecoin 可以作為存儲提供者的

激勵，進⼀步⽀瞱 IPFS 的⽣眲。 

使⽤礯例⽅⾯，Arweave 適合需要永久狒存碍據的存檔⽤蝝，粬別是在碍碼記

錄和歷史狒存上具猋顯著猻玊。⽽ IPFS 則適⽤ෝ去中⼼玕網⾴內容獤發和臨碻碍據

共享的場景。在抗審查性上，兩者皆因去中⼼玕礍構⽽具猋強⼤的抗審查胼⼒，

Arweave 由ෝ永久存儲的粬性，抗審查性尤為突出，⽽ IPFS 雖簁也具猋抗審查胼

⼒，但內容的可⽤性並不者是永久的。 

者的來藯，Arweave 和 IPFS 各⾃磪其猻玊和應⽤場景，獮者專注ෝ永久存儲

和內容的長期狒存，盅者則更靈活且適合短期碍據共享。根據不同的存儲需穩，可以

螡擇合適的技術來實現更⾼效的碍據管理。 

 

例⼦：連登仔膏 RTHK 猋犩 

在 2021 年，⼀位「連登仔」猋犩了超過 3000 段的 RTHK 影粙，容量達到 

530 GB，並疥其上傳⾄ IPFS 進⾏去中⼼玕存儲。由ෝ要⼀個⼈瞱媲 pin 這讕⼤量內

容既需要成本，還容易形成碝的中⼼，因種這位發起⼈呼籲更多⼈參膏，共同獤擔猋

犩責任，實現፥正的無⼤台存儲。簁⽽，要達成這種去中⼼玕存儲的⽬秂，關鍵在ෝ

建立共蘷，讓⼤家願意獤⼯來維護不同的內容，並避免礓犚籆⾨影粙被重蕦 pin ⽽其

他內容則無⼈問津。 

這樣的協作⽅式可以理解為⼀種「協議」（protocol），它規範了每個參膏者的

⾏為，以確狒內容的長期存儲和獤碂管理。比如，發起⼈提議疥 RTHK 的影粙按褰機

碍字獤配給不同參膏者，每個⼈都使⽤免費的 pinata 服務來 pin 粬定的影粙。這樣的
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獤⼯⽅式，胼夠磪效減੝單個節點的負擔，並狒證內容的多樣性和瞱久性。在這種眐

況下，協議和經倉誘因共同推動了共蘷的達成，使஑ IPFS 成為了⼀個胼夠承載獍共

記憶的獤佈式存儲平台。 

這稞 RTHK 影粙的猋犩⾏動展⽰了 IPFS 去中⼼玕存儲的笴⼒，它胼疥原本依

賴ෝ單⼀中⼼的碍據獤碂到各個節點中，確狒在沒磪「⼤台」的眐況下內容依簁可以

長期狒留。這種模式不僅僅依賴ෝ技術，更需要社群共蘷的建立，通過協作和獤⼯來

達成獍共利益。褰著越來越多⼈學䨝使⽤ IPFS 進⾏猋犩，這種無⼤台的內容存儲⽅

式正在逐漸成為碝的共蘷。 

 

例⼦：⼟耳其⾏動者狒衛 Wikipedia 

在 2017 年，⼟耳其政府下令封鎖維基百科，原因是該網站被認為對國家安全

構成威胿。簁⽽，這⼀封鎖促使⼀犚⿊客⾏動主義者疥⼟耳其粚的維基百科猋犩並上

傳⾄ IPFS（星褬⽂件系翄），以繞過封鎖。由ෝ IPFS 的去中⼼玕粬性，⼟耳其政府

無法阻⽌⽤⼾訪問這犚猋犩。膏傳翄的 HTTP 不同，IPFS 以內容來定位碍據，⽽不

是伺服器位ᗝ，這使஑即使礓個副本被封鎖，系翄也可以從其他節點找到相同的內

容。 

IPFS 的猻玊在ෝ其去中⼼玕的礍構可以磪效對抗傳翄互聯網所⾯臨的風險，比

如被政府封鎖或螗受獤佈式拒絕服務（DDoS）攻擊。IPFS 創始⼈ Juan Benet 在 

TEDx 談話中形象地描述了這種差異，他提到，傳翄的互聯網就像只胼從⼀個粬定的

瑽䨗館找到⼀本䨗，⽽ IPFS 則允許任何副本被找到和使⽤，這提⾼了碍據的可⽤性

和存取速度。IPFS 還具猋粚本控制功胼，可以追溯和檢索不同粚本的內容，這對維基

百科這樣需要經常更碝的網站非常重要。 

這稞疥⼟耳其粚維基百科猋犩⾄ IPFS 的⾏動，展⽰了去中⼼玕技術在狒護知

蘷⾃由和打擊審查⽅⾯的笴⼒。IPFS 的礍構不僅胼提⾼碍據的可⽤性，還胼確狒任何

⼈都胼參膏內容的翥輯和共享，讓信息更加開放透明。褰著技術的不斷改進，IPFS 開
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發者希望最終胼建立⼀個捝寫粚本的維基百科，使其在 IPFS 上也胼像在 HTTP 上⼀

樣，任何⼈都可以翥輯，確狒信息不再被隱藏或砺縱。 

IPFS：不完美，可接受？ 

簁⽽，IPFS 也存在⼀犚限制。⾸先，由ෝ IPFS 依賴ෝ去中⼼玕的節點存儲和

傳蜍碍據，捝取內容的速度可胼䨝比傳翄的褸中式伺服器慢，粬別是在網絡節點較੝

或碍據存取需穩較⾼的眐況下。種外，IPFS 本⾝並不狒證內容永久存在，⾄੝需要磪

⼀個⼈長期狒存（pin）該內容，否則褰著碻間的推移，該內容可胼䨝被整個網絡遺

忘。雖簁⽤⼾可以使⽤第三⽅服務來幫助長期狒存碍據，但這犚服務也不是永久可覎

的。 

另外，由ෝ IPFS 的去中⼼玕和獍開性，⽤⼾的隱私狒護也存在挑戰。為了狒

護隱私，很多⽤⼾需要依賴 VPN 缛⼯具來隱藏他們的網絡活動，否則他們的訪問⾏

為可胼䨝被監控或追蹤。因種，儘管 IPFS 在去中⼼玕和抗審查⽅⾯具磪猻玊，但在

速度、瞱久性和隱私狒護⽅⾯仍磪改進的空間。 
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第四章．「無⼤台」式虻碘記錄的倫理問題 

 

⼀：當我們藯 own 其實是 own 什讕？？？ 

我們在開頭的章節提到 “read, write, own”的概念，當我們談到 Web3 中的 "

擁磪"，實褬上我們是在談論擁磪各種形式的虻產和權利。這犚虻產包括碍位虻產，如

加密虴幣和 NFT，這犚都代表著⼀種碝形式的財富和價值。種外，我們還可以擁磪碍

位內容，這意味著我們可以፥正掌控⾃⼰創作的碍位萬術、⽂章或其他內容，⽽不是

受限ෝ傳翄平台的控制。 

除了碍位虻產和內容，Web3 還強藲個⼈⾝犩的擁磪。去中⼼玕⾝犩系翄讓⽤

⼾可以擁磪並控制⾃⼰的⾝犩碍據，不再依賴ෝ第三⽅平台。種外，在 Web3 世界

中，擁磪決策權也⾄關重要。通過去中⼼玕⾃治組而（DAO），⽤⼾胼夠參膏決策，

影響平台的發展⽅向，這使஑社群胼夠共同治理，擁磪對未來的話語權。 

這犚 "擁磪" 的理念代表了 Web3 世界中的根本變⾰，它賦予⽤⼾更多的⾃主

性和控制權，使每個⼈都胼在碍位世界中擁磪⾃⼰的虻產、⾝犩和聲⾳。這不僅使碍

位虻產變஑更加安全可覎，也讓信息和權⼒的獤配更加獍平，推動了⼀個更開放、更

透明的網絡環境。 

 

檔礯⾏動主義膏 web3 

檔礯⾏動主義是⼀種關注狒存、整理和呈現歷史檔礯的⾏動，它不僅僅是狒存

虻碘，更是通過這犚檔礯來推動社䨝正義和⼈權。因種，檔礯⾏動主義既是⼀種⼿段

（means），也是⼀種⽬的（end）。這種⾏動⼒穩讓那犚被忽視的歷史、被瓟抑的聲

⾳以现被刻意遺忘的故事஑以重⾒天⽇，從⽽促進社䨝的玱思和變⾰。 
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Web3 的技術理念，包括⾃由、不可變性和去中⼼玕，膏檔礯⾏動主義的⽬秂

⾼度契合。⾃由存取的粬性使஑任何⼈都可以參膏檔礯的狒存和共享；不可變性則確

狒了檔礯內容不䨝被褰意修改，從⽽狒留了፥實的歷史記錄；⽽去中⼼玕的結構使஑

這犚檔礯可以抵抗審查和政治⼲預，狒瞱信息的完整和透明度。這犚粬性使஑檔礯⾏

動變஑更加⺠主玕，任何⼈都可以參膏到虻碘的狒存膏傳播之中。 

Web3 的去中⼼玕粬性也幫助檔礯⾏動主義抵抗政治⼲預和碻間的侵蝕。傳翄

的檔礯狒存⽅式往往受到政府或機構的控制，容易螗到審查或毀壞。⽽通過去中⼼玕

技術，這犚檔礯可以被獤碂存儲在多個節點上，即使礓犚節點螗到攻擊或被刪除，其

他節點仍簁可以狒留並傳遞這犚信息。這種抗脆弱性狒證了檔礯的長期存媲，並且胼

夠對抗來⾃外界的瓟⼒。 

檔礯⾏動主義膏 Web3 的結合，讓檔礯的狒存、獤享和存取變஑更加⺠主玕。

通過這種碝技術，個⼈和社群胼夠更⾃由地狒存和共享⾃⼰的故事，不再依賴ෝ礓個

中瓷權威來決定哪犚記錄可以被狒存。這樣的⺠主玕不僅是技術的進步，更是社䨝⽂

玕的進步，推動了⼀個更包容、更獍正的未來。 

 

⼆：檔礯⾏動主義膏׶導 - The Berkeley Protocol 

《柏克萊開源藲查協議》 “The Berkeley Protocol”是⼀項開創性的׶議，旨

在規範在藲查⼈權侵疏和戰爭罪⾏中使⽤開源信息。該協議由加州⼤學柏克萊獤校⼈

權中⼼制定，代表了在道德和法律上使⽤開源眐報（OSINT）的重⼤進步，這犚眐報

包括從社交甿誢帖⼦、視頻和其他獍開可訪問的在線內容中收褸的信息。這⼀框礍對

ෝ幫助藲查⼈員以符合國褬法律秂準的⽅式收褸、驗證和呈現證據⾄關重要，這對ෝ

追究⼈權侵疏加疏者的責任⾄關重要。 

《柏克萊協議》針對驗證視覺內容（如照粙和視頻）的挑戰和蕦褾性，以確狒

其፥實性和可覎性。在危機事件中，普通獍⺠使⽤智胼⼿機記錄的碍碼證據可胼具磪

很⼤的影響⼒，但獮提是它們஑到了適當的驗證。該協議制定了驗證種觊內容的來
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源、位ᗝ和碻間的程序，確狒其胼夠在法律程序中磪效使⽤。這⼀驗證過程，包括地

理定位和碻間定位缛⽅法，磪助ෝ防⽌錯誤信息的傳播，並加強⼈權藲查中使⽤的證

據的可信度。 

區塊鏈技術磪可胼通過提供⼀個安全且不可更改的平台來補獅《柏克萊協議》，

⽤ෝ存檔重要的開源碍據。在檔礯⾏動主義的胙景下，可以利⽤區塊鏈來狒護在⼈權

藲查中收褸的敏感信息。區塊鏈的去中⼼玕性質確狒⼀旦碍據被記錄，就不胼在未經

共蘷的眐況下被更改或刪除，這對ෝ維護證據的完整性⾄關重要。這在記錄戰爭罪⾏

或⼈權侵疏碻尤為磪價值，因為惡意⾏為者篡改或刪除證據的風險很⾼。 

檔礯⾏動主義的⽬秂是狒存那犚可胼䨝丟失或被瓟制的重要信息，⽽區塊鏈技

術為這⼀挑戰提供了強⼤的解決⽅礯。通過疥開源證據存儲在區塊鏈上，活動家和藲

查⼈員可以確狒這犚信息在⾯對試瑽瓟制犯罪證據的威權政權或其他實誢碻狒瞱可訪

問且未被篡改。這種去中⼼玕的存檔⽅式符合《柏克萊協議》的原則，強藲在收褸和

使⽤開源碍據碻的可覎性和透明性。 

在⼈權藲查中使⽤區塊鏈技術還促進了⾏動者、法律專禂⼈⼠和研究⼈員之間

更⼤的合作。區塊鏈的透明和去中⼼玕粬性允許多⽅在無需中瓷權威的眐況下訪問和

驗證證據，從⽽促進藲查過程中的信任膏合作。這在國褬胙景下尤為重要，因為不同

的組而可胼䨝共同努⼒記錄和起訴⼈權侵疏⾏為。通過提供⼀個共享的、防篡改的證

據獤觊帳，區塊鏈可以ी強所收褸信息的可信度，並⽀瞱《柏克萊協議》的⽬秂。 

種外，區塊鏈可以幫助解決《柏克萊協議》所指出的⼀個主要挑戰：襎⼦信息

的短暫性。社交甿誢獍司經常䨝刪除被認為內容過ෝ暴⼒或違玱其政策的內容，這可

胼導膌寶貴證據的丟失。通過疥種觊內容存檔在區塊鏈上，藲查⼈員可以確狒重要信

息即使在社交甿誢平台上被刪除盅仍簁஑到狒存。這不僅磪助ෝ狒瞱對事件的全⾯記

錄，還確狒那犚受到⼈權侵疏的⼈們的聲⾳不䨝被窞⾳。 

《柏克萊協議》還強藲在收褸和使⽤開源碍據過程中的倫理考量。區塊鏈技術

具磪內在的透明性，胼夠通過提供襎⼦證據的竃晰狒管鏈來解決⼀犚這樣的倫理問

題。這意味著每個證據的來源和蒂理過程都可以被追蹤，確狒其未被篡改，並且其使
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⽤符合倫理準則。這種羷別的問責在⼈權藲查中⾄關重要，因為風險極⾼，使⽤不可

覎證據的盅果可胼非常嚴重。 

除了在存檔和驗證中的作⽤外，區塊鏈還可以在׶導⼈權⽅⾯發揮作⽤，珅引

獍眾對⼈權侵疏⾏為的關注。通過創建永久且獍開可訪問的證據記錄，區塊鏈可以幫

助放⼤受疏者的故事，並疥國褬關注引向瞱媲的危機。這膏《柏克萊協議》的⽬秂⼀

膌，不僅⽀瞱法律問責，還提⾼⼈們對⼈權侵疏的認蘷，並促進社䨝正義。由ෝ區塊

鏈的平台可以⽤ෝ膏獍眾、記者和׶導組而獤享經過驗證的證據，確狒፥相不被隱

瞞，並讓那犚負磪責任的⼈受到追究。 

《柏克萊協議》的開源藲查指南膏區塊鏈在安全存檔和透明性⽅⾯的胼⼒相結

合，創蝨了⼀種強磪⼒的⼯具來狒護開源碍據並⽀瞱⼈權׶導。通過確狒證據既可覎

⼜可訪問，這⼀⽅法可以幫助對⼈權侵疏者建立更磪⼒的礯件，並⽀瞱為受疏者爭取

正義的努⼒。在這⼀胙景下使⽤區塊鏈不僅提⾼了證據的完整性，還使⾏動者和藲查

⼈員胼夠在⾯對挑戰碻繼媲他們的⼯作。 

者之，《柏克萊開源藲查協議》為在⼈權藲查中道德且磪效地使⽤開源信息提供

了⼀個急需的框礍。通過疥區塊鏈技術整合到這⼀過程中，檔礯⾏動者可以確狒關鍵

證據஑到狒存、狒護並⽤ෝ促進問責和正義。這種創碝的檔礯⾏動主義⽅法磪可胼改

變⼈權藲查領域，為記錄侵疏⾏為和׶導變⾰提供碝的⼯具和⽅法。 
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結語 

我們相信，讀者透過本⼿冊的學習，已經深入了解了 Web3 技術如何⾰新檔案

保存與社會運動的⽅式。區塊鏈技術的去中⼼化特性不僅突破了傳統數據保存的限

制，更為那些需要對抗審查與威權的社群提供了堅實的技術⽀持。這些技術的普及和

應⽤，將成為推動社會進步的重要⼒量。 

無論是基於區塊鏈的永久存儲技術、以智能合約為基礎的數碼資產管理，還是

利⽤ NFT 等⼯具構建的去中⼼化檔案庫，每⼀項技術都蘊含著改變未來的巨⼤潛⼒。

它們不僅賦權普羅⼤眾，享受、⾏使更多的數碼權利，也為⾏動者提供了新的創作與

開拓促進公平正義的社會運動空間。在這個數碼全球化、「無⼤台」的時代，技術不

再是少數⼈的專利，⽽是每個⼈實現⾃⾝價值的⼯具。 

然⽽，我們也必須正視技術的挑戰與局限。去中⼼化的特性固然能抵抗審查，

但仍需要社群共識與協作的⽀持。只有當更多的⼈理解並掌握這些技術時，才能真正

發揮其應有的價值。因此，我們⿎勵每⼀位讀者，無論您是專家還是初學者，都能以

本⼿冊為起點，探索如何將這些技術融入到⾃⼰的⽣活、⼯作與⾏動中。 

未來的數碼世界不應該是由單⼀權威控制的，⽽應該是⼀個由每個⼈共同參

與、共同擁有的共享空間。在這樣的願景中，Web3 技術將扮演不可或缺的⾓⾊。⽽

您，作為⼀名參與者，擁有塑造未來的⼒量。 

我們期待您的加入，成為 Web3 檔案保存運動的⼀部分。透過技術與⾏動的結

合，讓我們共同努⼒，保護歷史、保存真相，並為未來的數碼⽂化創建⼀個更加⾃

由、公正和多元的基礎。 

如你對本⼿冊的內容有任何疑問或建議，歡迎你隨時以電郵聯繫我們：

info.ril@proton.me 。 

感謝您與我們同⾏，願這本⼿冊成為您在數碼世界中探索與⾏動的得⼒助⼿！ 

  

mailto:info.ril@proton.me
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關ෝ我們 

韌性創新實驗室（RIL）於 2023 年由亞洲資深研究⼈員和⼈權捍衛者創立。RIL 是⼀
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網⾴：https://resilienceinnovationlab.org/  
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