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快 速 參 考快 速 參 考

緊急情況清單緊急情況清單

懷疑設備被入侵時：懷疑設備被入侵時：  
     1.         立即斷開網絡連接
     2.         移除未知登入裝置
     3.         更改所有密碼
     4.         啟用封鎖模式（iOS）
     5.         考慮重置設備

出入境前：出入境前： 
     1.         備份所有重要資料至安全雲端
     2.         清除設備敏感資料
     3.         準備沒有連上個人資料的備用設備
     4.         設定安全聯絡人
     5.         確認 VPN 可用

推薦工具一覽推薦工具一覽

類別類別 推薦工具推薦工具

密碼管理 KeePassXC, Bitwarden

雙重驗證 2FAS, Aegis（Android） , Yubico Authenticator

加密電郵 Proton Mail（僅限收件人寄件人同為ProtonMail帳戶）

即時通訊 Signal, Session, Wire, Delta Chat

VPN Proton VPN, Mullvad VPN, Lantern VPN

檔案加密 Cryptomator, VeraCrypt

安全瀏覽器 Brave, Firefox, DuckduckGo
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常 見 網 絡 安 全 威 脅常 見 網 絡 安 全 威 脅
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概述概述

在香港，網絡安全威脅來自多個層面：商業網絡攻擊、企業數據收集，以及政府主導的資訊限
制。理解這些威脅的性質和運作方式，是建立有效防禦的基礎。

本章按威脅來源分為三部分：先說明一般性的網絡攻擊與國家級黑客活動，再討論企業與應用程
式如何收集和利用個人數據，最後檢視政府主導的內容管制及由此衍生的自我審查與資訊獲取限
制。讀完本章後，你將能更準確地判斷自己所面對的風險類型，並在後續章節中找到對應的防護
建議。

1 商業網絡安全威脅與攻擊1 商業網絡安全威脅與攻擊

無論是個人帳戶被盜用，還是組織系統被入侵，商業層面的網絡攻擊都是最常見的資訊安全威
脅。

常見攻擊類型常見攻擊類型

攻擊類型攻擊類型 說明說明

惡意程式 透過下載帶有惡意程式的附件或點擊惡意連結

釣魚訊息 偽裝成可信來源的欺詐性電郵或訊息

黑客活動 針對系統漏洞的非法入侵

中間人攻擊 攔截通訊雙方的數據傳輸

零日攻擊 利用尚未修補的保安漏洞
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魚叉式網路釣魚（Spear-phishing）魚叉式網路釣魚（Spear-phishing）

魚叉式釣魚是針對特定目標的高度定制攻擊，攻擊者會事先研究目標的社交圈與工作習慣，
因此比一般釣魚更難識別。

			 

			 

			 

			 

			 

			 

已知目標群體：公民組織、記者、學生組織、研究員

國家級黑客組織國家級黑客組織

組織名稱組織名稱 案件編號案件編號 攻擊特點攻擊特點

APT31 國家機構支持 針對政治人物、民主運動人士

APT41 國家機構支持 同時進行間諜活動和金融犯罪

 

惡意附件被執行 

攻擊者冒充知名公民社會人士

建立虛假電子郵件／通訊帳戶

向目標發送帶有惡意軟體的連結或壓縮檔（如 "FYI.zip"）

安裝木馬程式

攻擊者獲取敏感資訊

↓

↓

↓

↓

↓

防範建議：防範建議：- 對來自不明來源的電郵保持高度警覺 - 不要開啟可疑附件 
- 使用 VirusTotal 等工具檢查可疑檔案 - 啟用雙重驗證保護帳戶



7

     常
見
網
絡
安
全
威
脅

2 企業監控與數據私隱威脅2 企業監控與數據私隱威脅

應用程式數據收集應用程式數據收集

數據收集數據收集 私隱風險私隱風險

硬體型號、作業系統版本 設備指紋識別

IP 地址 位置追蹤、網絡活動分析

GPS 位置 精確定位

網頁搜索詞語 行為分析

通訊元數據（Metadata） 社交網絡行為分析

相簿照片的拍攝地點和日期 行蹤追蹤

中國 AI 應用的數據主權問題中國 AI 應用的數據主權問題

案例：DeepSeek, Qwen, Kimi

       •         數據儲存於中國境內

       •         受中國《數據安全法》管轄

       •         可能被要求向當局提供用戶數據

建議：建議：避免在中國 AI 應用中輸入敏感資訊（詳見第六章）。
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社交媒體平台的審查與數據銷售社交媒體平台的審查與數據銷售

活動活動 影響影響

內容審查 刪除或限制特定內容的可見度

大數據銷售 用戶資料被出售給第三方

AI 數據爬取 用戶內容被用於訓練 AI 模型

3 自我審查及資訊獲取限制3 自我審查及資訊獲取限制

政府主導的內容移除政府主導的內容移除

根據《港區國安法》第43條實施細則，當局可要求服務商移除危害國家安全的訊息，或限制
任何人接觸該訊息。此類要求無須事先經法庭定罪，且執行細節往往不向公眾披露1。身處香
港的人士往往需要透過 VPN 才能瀏覽受影響網站。

資訊安全脫鈎趨勢資訊安全脫鈎趨勢

現象現象 影響影響

部分政策文件僅能透過國產軟件程式讀取 資訊獲取受限

軟件生態系統分離 工具選擇受限

跨境數據流動受阻 國際協作困難

1	 可參考韌性創新實驗室2025年出版的《維護香港資訊自由：挑戰、機會與出路》。

https://resilienceinnovationlab.org/wp-content/uploads/2025/04/RIL_CHI_Safeguarding-Freedom-of-Information-in-Hong-Kong.pdf
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資安威脅無可避免資安威脅無可避免

即使個人做好安全防護，仍可能受到第三方漏洞或制度性因素影響，例如：

       •         第三方保安漏洞：使用的服務或平台被入侵

       •         政府網絡受到攻擊：公共服務數據外洩

網絡安全威脅總覽網絡安全威脅總覽

威脅來源威脅來源 威脅類型威脅類型 主要風險主要風險 防範重點防範重點

商業攻擊者 釣魚、惡意程式 資料竊取、帳戶入侵 警覺性、防毒軟件、
盜版軟件

國家級黑客 釣魚、惡意程式 長期監控、數據竊取 安全通訊、加密

企業 數據收集 私隱洩漏、行為追蹤 權限管理、替代服務

政府 內容審查、數據
收集

言論限制、
法律風險、監控

VPN、匿名工具

檢查清單檢查清單

		 ☐☐ 了解常見的網絡攻擊類型 了解常見的網絡攻擊類型

		 ☐☐ 評估自己使用的應用程式的數據收集範圍 評估自己使用的應用程式的數據收集範圍

		 ☐☐ 檢查是否使用了可能將數據傳送到中國的服務 檢查是否使用了可能將數據傳送到中國的服務

		 ☐☐ 測試是否能夠存取常用的資訊來源 測試是否能夠存取常用的資訊來源

		 ☐☐  確認 VPN 工具可用  確認 VPN 工具可用

核心原則： 最弱環節決定整體安全核心原則： 最弱環節決定整體安全
你的安全程度取決於整個系統中最薄弱的環節。即使你的設備和帳戶安全，

如果你聯繫的人或使用的服務存在漏洞，你的資訊仍可能被洩漏。




